CSF telepitése

Ebben a cikkben elmagyardzzuk, hogyan telepithet6 és konfiguralhaté a ConfigServer Security &
Firewall-t (réviditve a CSF). A CSF egy teljes korl biztonsagi csomag, amit hasznalhat tlzfal és
behatolas / bejelentkezési hiba észlel§ rendszerként.

A CSF TELEPITESE ES BEALLITASA
LINUX RENDSZEREN

Ahhoz, hogy a CSF telepithetd legyen és normalis médon fusson a Perl és a libwww csomagoknak
telepitve kell lennitk a szerveren. A CSF-et jelenleg barmelyik RHEL, CentOS, openSUSE, Debian és
Ubuntu disztriblcié ala lehet telepiteni.

yum install perl-libwww-perl

apt install libwww-perl

1. CSF letoltése

cd /usr/src

wget https://download.configserver.com/csf.tgz

2. A letoltott csomag kitomoritése

tar xzf csf.tgz

cd csf

3. a CSF telepito futtatasaA folyamat ezen része ellendrzi, hogy az 6sszes fliggdség
telepitve van-e, létre hozza a webes felllethez szikséges konyvtarstrukturakat és fajlokat,
észleli az éppen megnyitott portokat, valamint figyelmezteti Ont arra, hogy a csf és az Ifd
démonokat Ujra kell inditani, miutan elvégezte a kezdeti beallitast.

sh install.sh
perl /usr/local/csf/bin/csftest.pl

A fenti parancs varhaté kimenete a kévetkezé:



Testing ip tables/iptable filter...OK
Testing ipt LOG...O0K

Testing ipt multiport/xt multiport...O0K
Testing ipt REJECT...OK

Testing ipt state/xt _state...OK
Testing ipt limit/xt limit...OK
Testing ipt recent...O0K

Testing xt _connlimit...O0K

Testing ipt owner/xt owner...O0K
Testing iptable nat/ipt REDIRECT...OK
Testing iptable nat/ipt DNAT...OK

RESULT: csf should function on this server

4. Az éppen futé tizfal letiltasa, a CSF bedllitasaAllitsa le, majd tiltsa le a firewalld-t a
kovetkez6 parancsok kiaddsaval, ezt kdvetben allitsa be a CSF-et.

systemctl stop firewalld
systemctl disable firewalld

Az /etc/csf/csf.conf fdjlban mddositsa a TESTING = "1" vdltozd értékét TESTING = "0" -ra
kilénben az Ifd démon nem indul el), ezt kovetden éllitsa be a vesszbvel elvalasztva a
bejovd és kimend portokat (TCP_IN és TCP_OUT). A fajl tartalma megkozelitélegesen igy
kell hogy kinézzen:

Testing flag - enables a CRON job that clears iptables incase of
configuration problems when you start csf. This should be enabled until you
are sure that the firewall works - i.e. incase you get locked out of your
server! Then do remember to set it to 0 and restart csf when you're sure

everything is OK. Stopping csf will remove the line from /etc/crontab
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1fd will not start while this is enabled
TESTING = "0"

# Allow incoming TCP ports
TCP_IN = "20,21,22,25,53,80,110,143,443,465,587,993,995"

# Allow outgoing TCP ports
TCP OUT = "20,21,22,25,53,80,110,113,443,587,993,995"

A megfeleld beallitdsok megadasat kdvetéen mentse el a fajlt, majd Iépjen ki a
szerkesztébdl.



5. A CSF ujrainditasa és tesztelése

systemctl restart {csf,lfd}
systemctl enable {csf,1fd}

systemctl is-active {csf,1fd}
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cst -v

Innentdl a CSF mar hasznalatra kész, azonban a tlizfal és behatolasérzékelés szabalyait
még célszerd beallitani.

A CSF HASZNALATAHOZ SZUKSEGES
FONTOSABB PARANCSOK

A jelenleqi tlizfal szabalyok kilistdzasdhoz adjuk ki a kdvetkezd parancsot:

# cst -1

A tlzfal szabalyokat a kdvetkez6 parancs segitségével tordlheti:

# csft -f

A tlzfal szabalyokat a kdvetkez6 parancs segitségével toltheti Ujra:

# csf -r

A fenti parancsokat lehet8ség szerint jegyezze meg mert a késébbiek soran sziksége lehet rajuk
amikor a csf és az Ifd Ujrainditasra kerdl.

IP-CIMEK ENGEDELYEZESE ES TILTASA, AZ
ENGEDELYEZETT ES TILTOTT ELEMEK ELTAVOLITASA

A bejové kapcsolatok engedélyezése 192.168.0.10-t4l.

# csf -a 192.168.0.10

Hasonl6képpen megtagadhatja a 192.168.0.11-bdl szarmazd kapcsolatokat.

# csf -d 192.168.0.11

Eltavolithatja a fenti szabalyokat, ha ezt szeretné.



# csf -ar 192.168.0.10
# csf -dr 192.168.0.11

A -ar illetve a -dr kapcsoldk haszndlata a fenti IP-cimmel tarsitott meglévé engedélyezési és
megtagadasi szabalyokat eltdvolitja.

BEJOVO KAPCSOLATOK KORLATOZASA FORRAS
SZERINT

A kiszolgdlé tervezett felhasznalasatél fliggéen a kapcsolatokat korlatozhatja port alapon, és a
beérkezd préobdalkozasok szdma szerint. Enhez nyissa meg az /etc/csf/csf.conf fajlt, és keresse
meg a CONNLIMIT részt. Megadhatd tobb port, a portokat ; elvalasztva adja meg. Példaul:

CONNLIMIT = "22; 2,80; 10"

a fenti példaban csak 2 bejové kapcsolatot engedélyez ugyanabbdl a forrasbél a 22-es portra, mig
a 80-as TCP port esetén egy IP cimrél maximum 10 kapcsolatot engedélyez.

EMAIL ERTESITESEK

Szamos riasztasi tipus beadllithatd, ehhez keresse meg az EMAIL ALERT részt a /etc/csf/csf.conf
fajlban, majd ellendrizze le hogy az értéke 1 -re van e dllitva. Példaul:

LF_SSH EMAIL ALERT = "1"
LF_SU _EMAIL ALERT = "1"

az LF ALERT TO résznél megadott email cimre klldi minden egyes alkalommal, amikor valaki
sikeresen bejelentkezik az SSH-n keresztll, vagy atvalt egy masik fiokra a su parancs
segitségével.

A CSF KONFIGURACIOS FAJLOK HELYE

A kovetkez6 fajlok segitségével moédosithatéd a csf mikddése. A csf Osszes konfiguraciés fajlja a

/etc/csf konyvtar alatt taldlhatd. Az alabbi fajlok médositasa esetén a csf démont djra kell
inditani.

e csf.conf: A CSF f6 konfiguraciés allomanya.

o csf.allow: A tlzfalon engedélyezett IP és CIDR cimek listdja.

o csf.deny: A tlzfalon taldlhaté tiltott IP és CIDR cimek listdja.

o csf.ignore: A tlizfalon a figyelmen kivul hagyott IP és CIDR cimek listdja.

o csf.*ignore: A tlizfalon a figyelmen kivil hagyott egyéb felhasznaldk, fajlok, IP cimek
listaja.

A CSF ELTAVOLITASA



Ha teljesen el szeretné tavolitani a CSF-et, akkor futtassa a /etc/csf/uninstall.sh

#/etc/csf/uninstall.sh

A fenti parancs teljesen torli a CSF-et az 6sszes fajlt és mappéat.
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