Hogyan készithetek privat
kulcsot és CSR fajlt Linux
paranssorbol?

A tanusitvany kibocsatdsahoz sziikség van egy tanusitvany aldirasi kérelemre, réviden egy CSR
fajlra. A CSR fajlban megadott adatok alapjan fogja kidllitani a tanusitvany kibocsaté azt a
tanusitvanyt amelyet kés6bb fel lehet hasznalni tébbek k6zott weboldalak biztonsdgossa tételére.

A tanusitvany aldirasi kérelem és a hozza kapcsolédo privat kulcs barmikor elkészithetd
parancssorbdl is.

A CSR fajl generalasa soran készll egy privat kulcs amelynek segitségével a tandsitvany kiadasat
kovetbéen a tanusitvany telepithetd lesz. A privat kulcs generaldsat kévetéen javasolt a privat
kulcsot olyan helyre menteni ahol a kés6biekben kdnnyen megtalalhaté. A privat kulcs hianyaban a

tandsitvanyok nem telepithetéek, ebben az esetben a tanusitvany kiadasi folyamtot meg kell
ismételni.

PRIVAT KULCS ES CSR GENERALASA
LINUX KORNYEZETBOL

A privat kulcs, és a hozza kapcsoldédd CSR fijl elkészitéséhez kdvesse az alabbi |épéseket:

1. Jelentkezzen be a fidkjaba SSH-n keresztil
2. A parancssorba gépelje be a kdvetkez8 parancsot:

openssl req -new -newkey rsa:2048 -nodes -keyout server.key -out server.crt

A fenti parancs segitségével egy privat illetve egy CSR fajl fog készllni. Az elkészitett privat
kulcs fajl neve server.key, mig a CSR fajl neve server.csr lesz. Javasoljuk, hogy a példaban
szerepld elnevezések helyett olyan neveket adjanak meg amelyekrél kénnyen
beazonosithaté a CSR f3jl illetve a privat kulcs.

3. A parancs elinditdsa az enter billenty( segitségével torténik. A program el6szor elkésziti a
privat kulcsot, majd a CSR f3jl elkészitéséhez szikséges adatok megaddasat kéri. Az



adatok megadasat kdvetden az enter billentyl lenyomdasdaval lehet tovabb Iépni.
e Country Name: Meg kell adnia a

o szervezet székhelyének két nagybetls orszagkddjat
o maganszemély esetén a tartézkoddsi orszag két nagybetlis orszagkddjat

Ugyeljen ra, hogy a helyes két nagybetls orszagkddot adja meg (példaul: HU vagy FR) A
teljes orszagkdd lista elérhet6 a kdvetkezé hivatkozdson keresztiil:

https://www.iso.org/obp/ui/#search

o State or Province Name: Adja meg azt az allamot, vagy megyét amelyben a:
o szervezet székhelye taldlhaté
o magdnszemély esetén annak a varosnak az allama vagy megyéjét kell
megadni ahova az tartozik
o Locality Name: Adja meg a
o szervezet székhelyének varosat
o magdanszemély esetén azt a varost ahol tartézkodik
o Organization Name: Adja meg a:
o szervezet teljes vagy roviditett nevét
o maganszemély esetén a teljes nevét
o Organizational Unit Name: meg lehet adni az adott szervezeten bellli részleg
nevét.
o Common Name: Ebben a mezdben kell megadnia azt a domain nevet, vagy
aldomain nevet amelyre a tanusitvanyt a tanusitvany kibocsajté ki fogja allitani. A
mezO6be a ,http://” ,https://” el6tagokat nem kell beirni.

A common név mezdben altaldban a domain nevet kell megadni, példaul: pelda.hu. Ha az
SSL tanusitvanyt egy aldomain névre igényli akkor az aldomain.pelda.hu-t kell megadni. Ha
helyettesitd (wildcard) SSL tandsitvanyt szeretne igényelni, akkor a * karakterrel kell
megadni példaul: *.pelda.hu, ahol a pelda.hu a domain nevet jeldli.

o Email Address: Megadhat egy olyan email cimet amelyen keresztil fel tudjak venni
a kapcsolatot Onnel.

o Challenge password: Itt elegendd ha Uresen hagyja a mez6t, az enter billentyU
lenyomdsaval |éphet tovabb.

o Optional company name: Itt elegendd ha Uresen hagyja a mezét, az enter
billentyl lenyomasaval |éphet tovabb.

4. Az OpenSSL az adatok megadasat kovetden elkésziti és elmenti a privat kulcsot
server.key néven, mig a CSR fdjlt server.csr néven. Ezt kdvetéen az SSL tanusitvany
megrendelése soran a server.csr fajl tartalmat kell beklldenie a tansitvany kiallitasahoz. A
privat kulcsot nem kell elkllldenie.A generalast kovetéen az aldbbi parancs segitségével
jelenitse meg a CSR f3jl tartalmat


https://www.iso.org/obp/ui/#search

cat server.csr

ez a kovetkez6ho6z hasonlé formaban néz ki:

A tanusitvany alairasi kérelemben megadott adatok megtekinthetéek az alabbi parancs
segitségével:

openssl req -noout -text -in server.csr
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