SSL tanusitvany
konvertalasa

Kilénb6zd platformok és eszkdzok esetén szikséges lehet az SSL tanUsitvanyokat eltérd
formatumokkad alakitani. Példaul egy Windows kiszolgdlé esetén lehetdség van .pfx fajlokat
exportalni és importalni, mig egy Apache szerver egyéni PEM (.crt, .cer) fajlokat hasznal. A
kllonb6z6 SSL tanusitvanyok tipusairdl és a tanudsitvanyok szamitégépen az OpenSSL segitségével
torténdé konvertalasardl tovabbi informaciokat talalhat alabb.

PEM FORMATUM

A PEM formatum a leggyakoribb formatum, a tanusitvany kibocsaté hatésagok a leggyakrabban
ebben a formatumban adjak ki a tanusitvanyokat. A PEM tanudsitvanyok altaldban .pem, .crt, .cer
és .key kiterjedésliek. Ezek Base64 kdédolt ASCII fajlok, és ,—- BEGIN CERTIFICATE —-" sorral
kezddédnek illetve ,—- END CERTIFICATE —-" sorral végzddnek. A kiszolgaléi tandsitvanyok, koztes
tandsitvanyok és privat kulcsok mindegyike beilleszthet6 a PEM formatumba.

Az Apache és mas hasonlo szerver szoftverek PEM formatumu tanusitvanyokat hasznalnak.
Szamos PEM tanusitvany, sét a privat kulcs is beilleszthetd egy fajlba, egyik a masik alatt, de a
legtobb szerver szoftver, mint példaul az Apache elvarja, hogy a tanusitvanyok és a privat kulcs
kilon fajlokban legyenek.

DER FORMATUM

A DER formatum egyszerlen a tanusitvany binaris formaja az ASCll-ben |évé PEM formatum
helyett. El6fordul, hogy van .der fajlkiterjesztése, de gyakran rendelkezik .cer fajlkiterjesztéssel,
gy csak onnan lehet észlelni, hogy egy DER .cer féjl és egy PEM .cer fajl kdzott a killonbséget, hogy
szovegszerkesztében megnyitjuk és megkeressik a BEGIN / END utasitasokat. A tandsitvanyok és
magankulcsok minden tipusa DER formatumban kédolhaté. A DER-t altaldban Java platformokkal
hasznéljak. Ha a privat kulcsot DER formatumba kell konvertalni akkor kérjik, hasznélja az

OpenSSL parancsokat.

PKCS#7 /| P7B FORMATUM


https://www.openssl.org/docs/manmaster/man1/rsa.html

A PKCS#7 vagy P7B formatum &altaldban Base64 ASCII formatumban van tarolva és .p7b vagy
.p7c a kiterjesztése. A P7B tanusitvanyok tartalmazzdak a fajl elején a ,,—- BEGIN PKCS7 —-" és a
.—- END PKCS7 —-" sorokat a fajlok végein. A P7B fajl csak tanusitvanyokat és lanc
tandsitvanyokat tartalmaz, privat kulcsot nem. Szamos platform tdmogatja a P7B fajlokat, koztik a
Microsoft Windows és a Java Tomcat.

PKCS#12 / PFX FORMATUM

A PKCS#12 vagy PFX formatum binaris formatum a szerver tanusitvany taroldsara, a koztes
tandsitvanyok és a privat kulcs tarolasara egy titkositandé fajlban. A PFX fajlok altalaban .pfx és
.p12 kiterjesztésliek. A PFX fajlokat altaldban a Windows gépeken haszndljdk a tanusitvanyok és
a magankulcsok importaldsahoz és exportalasahoz. PFX fajl PEM formatumra torténd
konvertalasakor az OpenSSL minden tanusitvanyt és privat kulcsot egyetlen fajlba helyez. A fjjlt
egy szovegszerkesztdében kell megnyitni, és minden egyes tanusitvanyt és privat kulcsot (beleértve
a BEGIN / END részeket) kilén szévegfajlba kell masolni, és egybe kell menteni éket certificate.cer,
CACert.cer és privateKey.key néven.

OPENSSL PARANCSOK SSL
TANUSITVANYOK KONVERTALASAHOZ

Javasoljuk, hogy a sajat gépen az OpenSSL segitségével konvertaljon .pfx fajlokrél és fajlokba, igy a
privat kulcsot megtarthatja. Hasznalja a kdvetkez6 OpenSSL parancsokat az SSL tanusitvany
kilonb6z6 formatumokkd konvertaldsahoz a sajat gépén:

KONVERTALAS OPENSSL-EL PEM
FORMATUMBOL

PEM formatum atalakitasa DER-be

openssl x509 -outform der -in certificate.pem -out certificate.der

PEM formatum atalakitasa P7B-re

openssl crl2pkcs7 -nocrl -certfile certificate.cer -out certificate.p7b -certfile CACert.cer

PEM formatum atalakitasa PFX-be



openssl pkcsl2 -export -out certificate.pfx -inkey privateKey.key -in certificate.crt -

certfile CACert.crt

KONVERTALAS OPENSSL-EL DER
FORMATUMBOL

DER formatum atalakitasa PEM-be

openssl x509 -inform der -in certificate.cer -out certificate.pem

KONVERTALAS OPENSSL-EL P7B
FORMATUMBOL

P7B formatum atalakitasa PEM-be

openssl pkcs7 -print _certs -in certificate.p7b -out certificate.cer

P7B formatum atalakitasa PFX-be

openssl pkcs7 -print certs -in certificate.p7b -out certificate.cer

openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out certificate.pfx -

certfile CACert.cer

KONVERTALAS OPENSSL-EL PFX
FORMATUMBOL

PFX formatum atalakitasa PEM-be

openssl pkcsl2 -in certificate.pfx -out certificate.cer -nodes

Ha a Java Keystore fajlt mas formatumra szeretné konvertalni, akkor altalaban kénnyebb Uj privat
kulcsot és tanusitvanyokat |étrehozni, de a Java Keystore PEM formatumra is konvertalhaté.
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