Mikor javasolt a HTTPS
hasznalata?

Ha On a weboldalédn a ldtogaték adatainak megadésat kéri:

e Bejelentkezési oldak esetén

e hirlevélre torténd feliratkozas, vagy megrendelések leadasa

e Facebook alkalmazdsok esetében, ugyanis a Facebook kizardlag biztonsdgos
weboldalakrél fogad tartalmakat.

e Ha tartalmaz a weboldal olyan adatlapot ahol személyes adatokat kériink be a latogatétél
A Google Chrome és a Mozilla Firefox bongészdk figyelmeztetik a latogatdkat, ha a
kapcsolat nem rendelkezik SSL tanusitvannyal.

A HTTPS nélkuli weboldalak esetében nem biztonsagos cimkét fog megjeleniteni a
bongészd cimsoraban. Ezért kevesebben fognak atkattintani a Google talalati oldalarol.

e Bankkartyas fizetési felliletek
Ha ilyen szolgéltatast szeretnénk hasznalni akkor mindenképpen Ehhez mér a Szervezeti
szinten ellen6rzott tanusitvany (OV SSL) szliikséges.

o Keres@optimalizalds javitasara
A keres6k esetében is egyre nagyobb hangsullyt kap a rangsorolas soran ha az adott
weboldalnak van SSL tanusitvanya.

akkor javasoljuk, hogy a bekért adatokat titkositott protokollon keresztil tovabbitsa a latogaté
bongészdje és a szerver kdzott. Az SSL tanusitvany gondoskodik arrél, hogy az adott weboldalon
zajlé kommunikacidba illetéktelen személy ne tudjon belehallgatni. Az SSL tanusitvany
segitségével biztonsdgossa tett weboldalak cimében a http: helyett a https: elétag szerepel, ezért
az SSL-re sokan ,,HTTPS” néven hivatkoznak. Ha az adott weboldal elérheté https protokollon
keresztil, akkor altaldban egy kis z6ld lakat jelenik meg a bongészékben amely jelzi a latogaték
felé hogy az adatokat biztonsagos titkositott csatornan keresztil tovabbitja a web béongészé a
szerver felé.

MI AZ A TANUSITVANY KIBOCSATO?

A tanusitvany kibocsaté az angol Certificate Authority (CA) megfelelgje. A tandsitvany kibocsaté az
a szervezet, amely digitalis (SSL és TLS) tanusitvanyokat ad ki.

A digitalis tandsitvany két részbdl all, egy nyilvanos és egy titkos kulcsbdl. A tanusitvany
segitségével igazolhaté a nyilvanos kulcs tulajdonjoga a tanusitvany vdasarlasa soran megadott
adatok szerint.



A tanusitvanyt kibocsaté szervezet hitelesiti a tanUsitvdny megvasarladsa sordn megadott adatokat.
Az SSL tanusitvanyokat tanusitvany kibocsaté szervezetek adjak ki.
Példaul:

e Netlock Kft.
e GlobalSign
e Symantec
e Comodo

SSL TANUSITVANYOK TIiPUSAI

Domain ellendrzott tanusitvany (DV SSL)

Csak az érintett domain név védelmét biztositja, a kiallitas el6tt csak a domain név |étezése,
tulajdonjoga kerdl ellen6rzésre. A domain név hatterében allé szervezet, vagy cég nem kerdl
vizsgalatra. Lehetdség van tdébb aldomain neves Ugynevezett Wildcard tanusitvany igénylésére is.

Szervezeti szinten ellendérzott tanusitvany (OV SSL)

Ennél a tandsitvany tipusnal a domain név tulajdonosanak az adatai is ellen6rzésre kerllnek.
Lehetéség van tobb aldomain neves Ugynevezett Wildcard tandsitvany igénylésére is.

Kiterjesztett ellendrzési tanusitvany (EV SSL)

Az ilyen tipusu tanusitvdnyoknal a tanusitvanyban megjelenik a hitelesitett szervezet neve is. A
kiadllitas elétt a domain név, a tulajdonosdnak az adatai és a szervezet elérhetdségeinek az
ellendrzése is megtorténik. A kiterjesztett hitelesitésl tanusitvanyok esetében nincs lehetéség tobb
aldomain neves tanudsitvany kibocsatasra.
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