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PFX formatumu tanudsitvany
hasznalata a cPaneles
tarhelyeken

Alapértelmezésben a PKCS#12/PFX formatumot a Microsoft® Windows kérnyezetben hasznaljak.
Az UNIX alapu gépeken is lehet telepiteni a .pfx kiterjesztés( tanusitvanyokat, de a telepités eldtt
at kell konvertalni a .pfx kiterjesztésl tanusitvanyt mivel az Apache a PEM formatumot var (.pem,
.crt, .cer, és a .key).

KONVERTALAS WEBOLDALON
KERESZTUL

Az alabbi weboldalon el lehet végezni a konvertalast:

https://www.sslshopper.com/ssl-converter.html

Ha nem szeretne a weboldalon keresztil konvertalni akkor lehet6ség van parancssoros konverziéra
is az aladbbi parancs mintaja alapjan:

KONVERTALAS LINUX ALATT:

openssl pkcsl?2 -in certificate.pfx -out certificate.cer -nodes

KONVERTALAS WINDOWS ALATT:

Szikséges az OpenSSL library telepitése amelyet az aldbbi oldalrél szerezhetd be:

http://slproweb.com/products/Win320penSSL.html

A telepitést kovetéden Windows parancssorbdl elvégezhetd a konvertalas az alabbi minta alapjan:


https://www.sslshopper.com/ssl-converter.html
https://slproweb.com/products/Win32OpenSSL.html

cd C:\Program Files\OpenSSL-Win64\bin

openssl pkcsl?2 -in d:\Temp\cert.pfx -out d:\Temp\cert.pem -nodes

A konvertalast kovetéen egyetlen fajlba fog bekerllni a tandsitvany, a privat kulcs, ezért a kapott
fajlt szovegszerkesztével meg kell nyitni és a cPanel felliletére innen kell beilleszteni a
tanusitvanyt, valamint a CACert-et.

A tanusitvany a cPanel felllletén az SSL/TLS kezel6é meni a Tanusitvanyok (CRT) almeniponton
belll télthetd fel.



SSL tandsitvanyok és a
Server Name Indication (SNI)
tamogatas

Ml AZ AZ SNI?

Az SNI a Server Name Indication roviditése. A TLS protokoll egy kiterjesztése amely lehet6vé teszi a
kiszolgaldk szamara, hogy tobb SSL tanusitvanyt hasznaljanak egy IP cimen. Gyakorlatilag ez azt
jelenti hogy:

e a rendelkezésre 4ll6 IPv4 cimek szama folyamatosan csdkken ezért a jelenleg hasznalt
cimeken az SNI segitségével hatékonyabban lehet Gzemeltetni a kiszolgaldkat.

e a legtobb esetben az SSL tanusitvannyal biztonsagossa tett weboldalak Gzemeltetéséhez
nincs sziikség kulén dedikalt IP cim vasarlasara.

SZUKSEGES DEDIKALT IP CIiM
VASARLASA A MEGVASAROLT SSL
TANUSITVANY HASZNALATAHOZ?

Ez két dologtdl fligg:

e az adott kiszolgalé tdmogatja e az SNI-t
e a ladtogatd bongészbje tdmogatja e az SNI-t

Jelenleg minden webszerverlink tdmogatja az SNI-t, ezért az SSL tanudsitvany hasznélatdhoz nincs
szlkség dedikalt IP cim vasarlasara.

A BONGESZOK SNI
TAMOGATOTTSAGA



A szerverek SNI témogatasa mellett sziikséges az is, hogy a latogatdk bongészbi is tdmogassak az
SNI-t. Jellemzdben a legtébb béngész6 tdmogatja az SNI-t, azonban van néhany kivétel, ezek az
alabbiak:

Minden Internet Explorer verzié ami Windows XP operaciés rendszeren fut
Windows XP operacids rendszer alatt futd Safari bongész6

BlackBerry OS 7.1 és a korabban kiadott verzidk

WindowsMobile 6.5 és a korabban kiadott verzidk

Android OS 2.x alatt hasznadlt alapértelmezett béngész6

Abban az esetben ha az érintett weboldal ldtogatéi amelyet SSL tanUsitvdnnyal szeretne biztositani
jelentés részében ilyen tipusu béngész6kbdl érik el akkor javasoljuk, hogy az SSL tanusitvany mellé
vasaroljon dedikdlt IP cimet is.

TOVABBI INFORMACIOK:

Az SNI-rél tovabbi informéacidkat taldlhat a kovetkezd hivatkozason:

https://en.wikipedia.org/wiki/Server Name Indication



https://en.wikipedia.org/wiki/Server_Name_Indication

SSL tanusitvany
konvertalasa

Kilénb6z6 platformok és eszkdzok esetén szikséges lehet az SSL tanUsitvanyokat eltérd
formatumokka alakitani. Példaul egy Windows kiszolgdalé esetén lehetdség van .pfx fajlokat
exportalni és importdlni, mig egy Apache szerver egyéni PEM (.crt, .cer) fajlokat hasznal. A
kllonb6z6 SSL tanusitvanyok tipusairdl és a tandsitvanyok szamitégépen az OpenSSL segitségével
torténd konvertaldsarél tovabbi informacidkat taldlhat aldbb.

PEM FORMATUM

A PEM formatum a leggyakoribb formatum, a tandsitvany kibocsaté hatésagok a leggyakrabban
ebben a formatumban adjak ki a tanusitvanyokat. A PEM tanudsitvanyok altalaban .pem, .crt, .cer
és .key kiterjedéslek. Ezek Base64 kddolt ASCII fajlok, és ,,—- BEGIN CERTIFICATE —-" sorral
kezdédnek illetve ,—- END CERTIFICATE —-" sorral végzddnek. A kiszolgaldi tanusitvanyok, kdztes
tanusitvanyok és privat kulcsok mindegyike beilleszthetd a PEM formatumba.

Az Apache és mas hasonloé szerver szoftverek PEM formatumu tanusitvanyokat hasznalnak.
Szamos PEM tanusitvany, sét a privat kulcs is beillesztheté egy fajlba, egyik a masik alatt, de a
legtobb szerver szoftver, mint példaul az Apache elvarja, hogy a tanudsitvanyok és a privat kulcs
kilon fajlokban legyenek.

DER FORMATUM

A DER formatum egyszerlen a tanusitvany binaris formaja az ASClI-ben 1évé PEM formatum
helyett. El6fordul, hogy van .der fajlkiterjesztése, de gyakran rendelkezik .cer fajlkiterjesztéssel,
igy csak onnan lehet észlelni, hogy egy DER .cer fajl és egy PEM .cer fajl k6zott a kiilonbséget, hogy
szbvegszerkeszt6ben megnyitjuk és megkeressuk a BEGIN / END utasitasokat. A tanusitvanyok és
magankulcsok minden tipusa DER formatumban kédolhaté. A DER-t altaldban Java platformokkal
hasznéljak. Ha a privat kulcsot DER formatumba kell konvertalni akkor kérjik, hasznélja az

OpenSSL parancsokat.

PKCS#7 /| P7B FORMATUM

A PKCS#7 vagy P7B formatum &ltaldban Base64 ASCII formatumban van tarolva és .p7b vagy
.p7c a kiterjesztése. A P7B tanusitvanyok tartalmazzak a fajl elején a ,—- BEGIN PKCS7 —-" és a


https://www.openssl.org/docs/manmaster/man1/rsa.html

,—— END PKCS7 —-" sorokat a fajlok végein. A P7B fajl csak tanusitvanyokat és lanc
tandsitvanyokat tartalmaz, privat kulcsot nem. Szamos platform tdmogatja a P7B fajlokat, koztik a
Microsoft Windows és a Java Tomcat.

PKCS#12 / PFX FORMATUM

A PKCS#12 vagy PFX formatum binéris formatum a szerver tanusitvany taroldsara, a koztes
tanudsitvanyok és a privat kulcs tarolasara egy titkositando fajlban. A PFX fajlok altalaban .pfx és
.p12 kiterjesztésliek. A PFX fajlokat altaldban a Windows gépeken hasznaljak a tanusitvanyok és
a magankulcsok importalasdhoz és exportalasahoz. PFX fajl PEM formatumra torténd
konvertaldsakor az OpenSSL minden tanusitvanyt és privat kulcsot egyetlen fajlba helyez. A fijlt
egy szovegszerkesztében kell megnyitni, és minden egyes tanusitvanyt és privat kulcsot (beleértve
a BEGIN / END részeket) kulén szévegfajlba kell masolni, és egybe kell menteni éket certificate.cer,
CACert.cer és privateKey.key néven.

OPENSSL PARANCSOK SSL
TANUSITVANYOK KONVERTALASAHOZ

Javasoljuk, hogy a sajat gépen az OpenSSL segitségével konvertaljon .pfx fajlokrél és fajlokba, igy a
privat kulcsot megtarthatja. Hasznalja a kovetkez6 OpenSSL parancsokat az SSL tanusitvany
kllonb6z6 formatumokka konvertdlasdhoz a sajat gépén:

KONVERTALAS OPENSSL-EL PEM
FORMATUMBOL

PEM formatum atalakitasa DER-be

openssl x509 -outform der -in certificate.pem -out certificate.der

PEM formatum atalakitasa P7B-re

openssl crl2pkecs7 -nocrl -certfile certificate.cer -out certificate.p7b -certfile CACert.cer

PEM formatum atalakitasa PFX-be

openssl pkcsl2 -export -out certificate.pfx -inkey privateKey.key -in certificate.crt -certfile CACert.crt



KONVERTALAS OPENSSL-EL DER
FORMATUMBOL

DER formatum atalakitasa PEM-be

openssl x509 -inform der -in certificate.cer -out certificate.pem

KONVERTALAS OPENSSL-EL P7B
FORMATUMBOL

P7B formatum atalakitasa PEM-be

openssl pkcs7 -print_certs -in certificate.p7b -out certificate.cer

P7B formatum atalakitasa PFX-be

openssl pkcs7 -print_certs -in certificate.p7b -out certificate.cer

openssl pkcs12 -export -in certificate.cer -inkey privateKey.key -out certificate.pfx -certfile CACert.cer

KONVERTALAS OPENSSL-EL PFX
FORMATUMBOL

PFX formatum atalakitasa PEM-be

openssl pkcsl?2 -in certificate.pfx -out certificate.cer -nodes

Ha a Java Keystore fajlt mas formatumra szeretné konvertalni, akkor altaldban kénnyebb Uj privat
kulcsot és tanUsitvanyokat |étrehozni, de a Java Keystore PEM formatumra is konvertalhaté.



Biztonsagos és nem
biztonsagos tartalom a
weboldalon

Abban az esetben ha a domain nevet a tanudsitvany telepitését kovetéen atirdnyitjuk biztonsagos
HTTPS protokollra, akkor el6fordulhat, hogy a bongészé cimsordban egy torott lakat jelenik meg.
Amely mellett figyelmeztetd lizenetet is megjelenitenek a bongészdk.

A torott lakat, illetve a figyelmeztetd Gzenetek amiatt jelennek meg, mert a weboldal kédjaban
egyszerre jelenitiink meg biztonsagos és nem biztonsagos elemeket. A weboldal csak akkor lesz
teljesen biztonsagos, - akkor fog megjelenni a bongészd cimsorban a z6ld lakat - ha minden
elemet HTTPS protokollon keresztil jelenitink meg.

Példaul:

<a href="http://www.pelda.hu/kepek/kep.jpg">Kép megtekintése</a>
A fenti HTML példaban a hivatkozasban megadott kép URL-je nem biztonsagos (http://) cimre
hivatkozik. Azaz a ldtogaté a tartalom tobbi részét biztonsagos kapcsolaton keresztul tudja

megtekinteni, de magat a képet nem, tehat a bongész6ben a latogaté vegyes tartalmat fog latni. A
problémat okozhatjak a kullsés forrasbdél meghivott képek, JavaScript, és CSS fajlok is.

EZT A PROBLEMAT KET MODON LEHET
JAVITANI:

RELATIV HIVATKOZASOK HASZNALATA:

Azon tartalmak esetében (példaul ilyenek a weboldalra feltoltott képek, CSS, és Javascript fajlok)
amelyek a webtarhelyrél elérhetd azokra hivatkozzunk relativ médon.

Példaul:

<a href="/kepek/kep.jpg">Kép megtekintése</a>



MINDEN MEGHIVOTT FORRAST SSL KAPCSOLATON
KERESZTUL HIVUNK MEG:

Ebben az esetben minden olyan hivatkozast amelyet a weboldalon meg akarunk jeleniteni, - legyen
szb kép, CSS, Javascript, vagy betd tipus fajlrél - azt biztonsdgos SSL (https://) kapcsolaton
keresztll hivunk meg.

Példaul:

<script type="text/javascript" src="https://pelda.hu/javascript.js" />

Sajnos ez a médszer csak akkor hasznalhaté ha a tavoli tartalmat biztosité oldal elérhetd HTTPS
protokollon keresztdl.

Abban az esetben ha nem érhetd el, akkor vagy helyileg kell tarolni a korabban tavolrdl
meghivott tartalmat, és arra relativ médon kell hivatkoznunk, vagy pedig olyan forrast kell
keresni ahol a hivatkozni kivant tartalom elérhet6 biztonsagos kapcsolaton keresztil.



Hogyan készithetek privat
kulcsot és CSR fajlt Microsoft
Windows rendszeren?

Ahhoz hogy Microsoft Windows alatt készithesslink az SSL tandsitvany igényléséhez majd késdébbi
hasznalatdhoz sziikséges privat kulcsot, illetve tanusitvany alairasi kérelmet telepiteni kell az
OpenSSL bindrist. A telepitést kovetéen lehetéséglink lesz a tanusitvany alairasi kérelem és a
hozzd kapcsoldédé privat kulcs elkészitésére.

., OPENSSL TELEPITESE

1. A kovetkez6 hivatkozast nyissa meg egy bongészében:

https://slproweb.com/products/Win320penSSL.html
2. A megjelend oldalon véalassza ki az operaciés rendszer architektdrajanak megfelel6
OpenSSL
e 32 bites operacids rendszer esetén: Win32 OpenSSL v1.0.2p Light
e 64 bites operacidés rendszer esetén: Win64 OpenSSL v1.0.2p Light
verziét, majd toltse le.
3. A letoltott telepithetd allomanyt inditsa el, majd kdvesse a telepitd utasitasait.

, AZ OPENSSL BEALLITASA

Az OpenSSL telepitését kdvetden a hasznalathoz szikséges az OpenSSL konfiguracios fajl
helyének bedllitasa. A beallitdshoz kdvesse az alabbi Iépéseket:
1. Kattintson a Start menlre, majd a Futtatas parancsra
2. A megjelend ablakba irja be: cmd, majd kattintson az OK gombra.
3. A megjelend parancssori ablakba gépelje be a kdvetkez6 parancsot:
e 32 bites verzié esetén: cd \OpenSSL-Win32
e 64 bites verzié esetén: cd \OpenSSL-Win64


https://slproweb.com/products/Win32OpenSSL.html

Abban az esetben ha a telepités soran mas kdonyvtarba kerilt telepitésre az OpenSSL, akkor
a fenti elérési Uttol eltérd lehet az aktualis utvonal

4. A kovetkezd parancsot adja ki ezt kovetben:
e 32 bites verzié esetén: set OPENSSL CONF=c:\OpenSSL-Win32\bin\openssl.cfg
e 64 bites verzié esetén: set OPENSSL _CONF=c:\OpenSSL-Win64\bin\openssl.cfg
5. A biztonsag kedvéért inditsa Ujra a szamitégépet.

'PRIVAT KULCS ES CSR
GENERALASA MICROSOFT
WINDOWS RENDSZER ALATT

A privat kulcs, és a hozza kapcsolédd CSR fajl elkészitéséhez kdvesse az aldbbi |épéseket:
1. Kattintson a Start menlre, majd keresse meg a Parancssor menit, kattintson ra
jobb egér gombbal, majd valassza a Futtatas rendszergazdaként lehetdséget. Ezt
kovetéen kdvesse a képernydn megjelend utasitdsokat.
2. A megjelend ablakba irja be: cmd, majd kattintson az OK gombra.
e 32 bites verzié esetén: cd \OpenSSL-Win32\bin
e 64 bites verzié esetén: cd \OpenSSL-Win64\bin A megjelend parancssori ablakba
gépelje be a kdvetkez6 parancsot:

Abban az esetben ha a telepités soran mas kdonyvtarba kerilt telepitésre az OpenSSL, akkor
a fenti elérési Gttdl eltérd lehet az aktudlis Utvonal

4. A parancssorba gépelje be a kdvetkezd parancsot: openssl req -new -newkey rsa:2048 -
nodes -keyout server.key -out server.crt

A fenti parancs segitségével egy privat illetve egy CSR fajl fog készllni. Az elkészitett privat
kulcs fajl neve server.key, mig a CSR fajl neve server.csr lesz. Javasoljuk, hogy a példaban
szerepld elnevezések helyett olyan neveket adjanak meg amelyekrdél kénnyen
beazonosithaté a CSR fajl illetve a privat kulcs.

5. A parancs elinditédsa az enter billenty( segitségével torténik. A program el8szor
elkésziti a privat kulcsot, majd a CSR fajl elkészitéséhez sziikséges adatok
megadasat kéri. Az adatok megadasat kovetéen az enter billyentyl lenyomasaval
lehet tovabb Iépni.

e Country Name: Meg kell adnia a



o szervezet székhelyének két nagybetls orszdgkddjat
o maganszemély esetén a tartézkodasi orszag két nagybetls
orszagkdédjat

Ugyeljen ra, hogy a helyes két nagybetls orszagkddot adja meg (példaul: HU vagy FR) A
teljes orszagkdd lista elérhet6 a kovetkez6 hivatkozason keresztil:

https://www.iso.org/obp/ui/#search

o State or Province Name: Adja meg azt az allamot, vagy megyét amelyben a:
o szervezet székhelye talalhaté
o maganszemély esetén annak a varosnak az allama vagy megyéjét kell
megadni ahova az tartozik
o Locality Name: Adja meg a
o szervezet székhelyének varosat
o maganszemély esetén azt a varost ahol tartézkodik
o Organization Name: Adja meg a:
o szervezet teljes vagy roviditett nevét
o maganszemély esetén a teljes nevét
o Organizational Unit Name: meg lehet adni az adott szervezeten bellli részleg
nevét.
o Common Name: Ebben a mezében kell megadnia azt a domain nevet, vagy
aldomain nevet amelyre a tanusitvanyt a tandsitvany kibocsajté ki fogja allitani. A
mez6be a ,http://” ,https://” el6tagokat nem kell beirni.

A common név mezdben altalaban a domain nevet kell megadni, példaul: pelda.hu. Ha az
SSL tanusitvanyt egy aldomain névre igényli akkor az aldomain.pelda.hu-t kell megadni. Ha
helyettesité (wildcard) SSL tandsitvanyt szeretne igényelni, akkor a * karakterrel kell
megadni paldaul: *.pelda.hu, ahol a pelda.hu a domain nevet jeldli.

o Email Address: Megadhat egy olyan email cimet amelyen keresztul fel tudjak venni
a kapcsolatot Onnel.

o Challenge password: Itt elegendd ha lUresen hagyja a mezét, az enter billenty(
lenyomasaval Iéphet tovabb.

o Optional company name: Itt elegend6 ha lGresen hagyja a mezét, az enter
billenty( lenyomasaval |éphet tovabb.

6. Az OpenSSL az adatok megaddasat kovetden elkésziti és elmenti a privat kulcsot
server.key néven, mig a CSR fjlt server.csr néven. Ezt kdvetéen az SSL tandsitvany
megrendelése soran a server.csr fajl tartalmat kell bekildenie a tansitvany kiallitasdhoz. A
privat kulcsot nem kell elkiildenie.A generalast kdvetéen az aldbbi parancs segitségével
jelenitse meg a CSR f3ajl tartalmat


https://www.iso.org/obp/ui/#search

notepad server.csr

ez a kovetkez6ho6z hasonlé formaban néz ki:

A tanusitvany alairasi kérelemben megadott adatok megtekinthetéek az alabbi parancs
segitségével:

openssl req -noout -text -in server.csr



Hogyan készithetek privat
kulcsot és CSR fajlt Linux
paranssorbol?

A tanusitvany kibocsatdsahoz sziikség van egy tanusitvany aldirasi kérelemre, roviden egy CSR
fajlra. A CSR fajlban megadott adatok alapjan fogja kidllitani a tanusitvany kibocsaté azt a
tanusitvanyt amelyet késébb fel lehet hasznalni tébbek kd6zott weboldalak biztonsdgossa tételére.

A tanusitvany aldirasi kérelem és a hozza kapcsolédd privat kulcs barmikor elkészithetd
parancssorbdl is.

A CSR fajl generaldsa soran készll egy privat kulcs amelynek segitségével a tanusitvany kiadasat
kovetbéen a tanusitvany telepithetd lesz. A privat kulcs generaldsat kdvetben javasolt a privat
kulcsot olyan helyre menteni ahol a késébiekben kdnnyen megtalalhaté. A privat kulcs hidnyaban a

tandsitvanyok nem telepithetéek, ebben az esetben a tanusitvany kiadasi folyamtot meg kell
ismételni.

PRIVAT KULCS ES CSR GENERALASA
LINUX KORNYEZETBOL

A privat kulcs, és a hozza kapcsoldédd CSR fijl elkészitéséhez kdvesse az alabbi |épéseket:

1. Jelentkezzen be a fidkjaba SSH-n keresztul
2. A parancssorba gépelje be a kovetkez8 parancsot:

openssl req -new -newkey rsa:2048 -nodes -keyout server.key -out server.crt

A fenti parancs segitségével egy privat illetve egy CSR fajl fog készllni. Az elkészitett privat
kulcs fajl neve server.key, mig a CSR fajl neve server.csr lesz. Javasoljuk, hogy a példaban
szerepld elnevezések helyett olyan neveket adjanak meg amelyekrél kénnyen
beazonosithatd a CSR fajl illetve a privat kulcs.

3. A parancs elinditdsa az enter billentyl segitségével torténik. A program el6szor elkésziti a
privat kulcsot, majd a CSR fajl elkészitéséhez szikséges adatok megaddasat kéri. Az



adatok megadasat kdvetden az enter billentyl lenyomdasdaval lehet tovabb Iépni.
e Country Name: Meg kell adnia a

o szervezet székhelyének két nagybetls orszagkddjat
o maganszemély esetén a tartézkoddsi orszag két nagybetlis orszagkddjat

Ugyeljen ra, hogy a helyes két nagybetls orszagkddot adja meg (példaul: HU vagy FR) A
teljes orszagkdd lista elérhet6 a kdvetkezé hivatkozdson keresztiil:

https://www.iso.org/obp/ui/#search

o State or Province Name: Adja meg azt az allamot, vagy megyét amelyben a:
o szervezet székhelye taldlhaté
o magdnszemély esetén annak a varosnak az allama vagy megyéjét kell
megadni ahova az tartozik
o Locality Name: Adja meg a
o szervezet székhelyének varosat
o magdanszemély esetén azt a varost ahol tartézkodik
o Organization Name: Adja meg a:
o szervezet teljes vagy roviditett nevét
o maganszemély esetén a teljes nevét
o Organizational Unit Name: meg lehet adni az adott szervezeten bellli részleg
nevét.
o Common Name: Ebben a mezdben kell megadnia azt a domain nevet, vagy
aldomain nevet amelyre a tanusitvanyt a tanusitvany kibocsajté ki fogja allitani. A
mezO6be a ,http://” ,https://” el6tagokat nem kell beirni.

A common név mezdben altaldban a domain nevet kell megadni, példaul: pelda.hu. Ha az
SSL tanusitvanyt egy aldomain névre igényli akkor az aldomain.pelda.hu-t kell megadni. Ha
helyettesitd (wildcard) SSL tandsitvanyt szeretne igényelni, akkor a * karakterrel kell
megadni példaul: *.pelda.hu, ahol a pelda.hu a domain nevet jeldli.

o Email Address: Megadhat egy olyan email cimet amelyen keresztil fel tudjak venni
a kapcsolatot Onnel.

o Challenge password: Itt elegendd ha Uresen hagyja a mez6t, az enter billentyU
lenyomdsaval |éphet tovabb.

o Optional company name: Itt elegendd ha Uresen hagyja a mezét, az enter
billentyl lenyomasaval |éphet tovabb.

4. Az OpenSSL az adatok megadasat kovetden elkésziti és elmenti a privat kulcsot
server.key néven, mig a CSR fdjlt server.csr néven. Ezt kdvetéen az SSL tanusitvany
megrendelése soran a server.csr fajl tartalmat kell beklldenie a tansitvany kiallitasahoz. A
privat kulcsot nem kell elkllldenie.A generalast kovetéen az aldbbi parancs segitségével
jelenitse meg a CSR f3jl tartalmat


https://www.iso.org/obp/ui/#search

cat server.csr

ez a kovetkez6ho6z hasonlé formaban néz ki:

A tanusitvany alairasi kérelemben megadott adatok megtekinthetéek az alabbi parancs
segitségével:

openssl req -noout -text -in server.csr



Mikor javasolt a HTTPS
hasznalata?

Ha On a weboldaldn a ladtogatdk adatainak megadasat kéri:

e Bejelentkezési oldak esetén

e hirlevélre torténd feliratkozdas, vagy megrendelések leadasa

e Facebook alkalmazasok esetében, ugyanis a Facebook kizardlag biztonsagos
weboldalakrél fogad tartalmakat.

e Ha tartalmaz a weboldal olyan adatlapot ahol személyes adatokat kériink be a latogatétél
A Google Chrome és a Mozilla Firefox bongészdk figyelmeztetik a latogatdkat, ha a
kapcsolat nem rendelkezik SSL tanusitvannyal.

A HTTPS nélkili weboldalak esetében nem biztonsdgos cimkét fog megjeleniteni a
bongészd cimsoraban. Ezért kevesebben fognak atkattintani a Google talalati oldalarol.

e Bankkartyas fizetési felliletek
Ha ilyen szolgaltatast szeretnénk hasznalni akkor mindenképpen Ehhez mér a Szervezeti
szinten ellen6rzott tandsitvany (OV SSL) sziikséges.

o Keresdoptimalizalas javitasara
A keres@k esetében is egyre nagyobb hangsullyt kap a rangsorolas soran ha az adott
weboldalnak van SSL tanusitvanya.

akkor javasoljuk, hogy a bekért adatokat titkositott protokollon keresztil tovabbitsa a ldtogatéd
bongészdje és a szerver kdzott. Az SSL tanusitvany gondoskodik arrél, hogy az adott weboldalon
zajlé kommunikacidba illetéktelen személy ne tudjon belehallgatni. Az SSL tanusitvany
segitségével biztonsdgossa tett weboldalak cimében a http: helyett a https: elétag szerepel, ezért
az SSL-re sokan ,,HTTPS” néven hivatkoznak. Ha az adott weboldal elérheté https protokollon
keresztll, akkor altaldban egy kis zold lakat jelenik meg a bongész6kben amely jelzi a latogatdk
felé hogy az adatokat biztonsagos titkositott csatornan keresztil tovabbitja a web béngészé a
szerver felé.

Ml AZ A TANUSITVANY KIBOCSATO?

A tanusitvany kibocsaté az angol Certificate Authority (CA) megfeleldje. A tandsitvany kibocsaté az
a szervezet, amely digitdlis (SSL és TLS) tanusitvanyokat ad ki.

A digitalis tandsitvany két részbdl all, egy nyilvanos és egy titkos kulcsbdl. A tanusitvany
segitségével igazolhaté a nyilvanos kulcs tulajdonjoga a tanusitvany vasarlasa soran megadott
adatok szerint.



A tanusitvanyt kibocsaté szervezet hitelesiti a tanUsitvdny megvasarladsa sordn megadott adatokat.
Az SSL tanusitvanyokat tanusitvany kibocsaté szervezetek adjak ki.
Példaul:

Netlock Kft.
GlobalSign
Symantec
Comodo

SSL TANUSITVANYOK TIiPUSAI

Domain ellendrzott tanusitvany (DV SSL)

Csak az érintett domain név védelmét biztositja, a kiallitas el6tt csak a domain név |étezése,
tulajdonjoga kerdl ellen6rzésre. A domain név hatterében allé szervezet, vagy cég nem kerdl
vizsgalatra. Lehetdség van tdébb aldomain neves Ugynevezett Wildcard tanusitvany igénylésére is.

Szervezeti szinten ellendérzott tanusitvany (OV SSL)

Ennél a tandsitvany tipusnal a domain név tulajdonosanak az adatai is ellen6rzésre kerllnek.
Lehetéség van tobb aldomain neves Ugynevezett Wildcard tandsitvany igénylésére is.

Kiterjesztett ellendrzési tanusitvany (EV SSL)

Az ilyen tipusu tanusitvdnyoknal a tanusitvanyban megjelenik a hitelesitett szervezet neve is. A
kiadllitas elétt a domain név, a tulajdonosdnak az adatai és a szervezet elérhetdségeinek az
ellendrzése is megtorténik. A kiterjesztett hitelesitésl tanusitvanyok esetében nincs lehetéség tobb
aldomain neves tanudsitvany kibocsatasra.



Hogyan iranyithatom at a
|latogatdkat HTTPS
protokollra?

Abban az esetben ha érvényes tanusitvany lett bedllitva a domain névnél akkor javasolt a
ldtogatdkat atiranyitani a nem biztonsagos http:// cimrél a biztonsagos https:// cimre.

Az atiranyitast legegyszerlibben az adott domain névhez tartozé6 dokumentum_root mappajaban
talalhato .htaccess fajl médositasaval oldhaté meg.

A példaban szerepl6 sorok segitségével az adott domain név minden felhasznaldjat at fogja
irdnyitani a nem biztonsagos (http://) URL-rél a biztonsagos (https://) URL-re.

A példaban szerepl6 pelda.hu domain nevet cserélje ki a sajat domain nevére.

RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule (.*) https://pelda.hu/$1 [R=301,L]



Hogyan iranyithatom at a
WordPress alapu oldalam
HTTP protokollrol HTTPS

protokollra?

A WordPress tartalom kezel6 rendszer esetében az adminisztracids fellileten keresztll lehet
beallitani azt, hogy az érintett oldal https:// cimen keresztll legyen elérhetd.

A bedllitds menete a kovetkez6:

» Bejelentkezést kdvetden A Vezérlépult -> Beallitasok -> Altalanos részen a
WordPress cim (URL) és a Honlap cim (URL) mezd6kben kell médositani a jelenlegi

http:// el6tagot https://-re.
A mentést kdvetéen a WordPress ki fogja jelentkeztetni a bejelenetkezett felhasznalét,

annak Ujra be kell jelentkeznie.
o Ezt kovetéen egy FTP kliens segitségével be kell jelentkezni a tarhelyre, és a domain
névhez tartozé dokumentum root konyvtarban taldlhaté .htaccess fijlt, illetve a wp-

config.php fijlt kell szerkeszteni.
A .htaccess fajl elejére az aldbbi kédot kell beilleszteni:

RewriteEngine On
RewriteCond % {SERVER_PORT} 80
RewriteRule ™~ (.*)$ https://domain-nev.hu/$1 [R,L]

Az utolsé sorban talalhaté domain-nev.hu-t médositania kell arra a domain névre amely alatt
a WordPress lUzemel.

e A wp-config.php fajlban meg kell keresni az ,,Ennyi volt kellemes bloggolast” sort , és folé
kell elhelyezni az aldbbi kédrészletet:



define('FORCE_SSL_ADMIN', true);

/I in some setups HTTP_X_FORWARDED_PROTO might contain

/I a comma-separated list e.g. http,https

// so check for https existence

if (strpos($_SERVER['HTTP_X FORWARDED_PROTO'], 'https') !== false)
$_SERVER['HTTPS']='on";

e Ahhoz, hogy a kbzvetlen hivatkozdasok is helyesen jelenjenek meg a elegendd ha a
Kozvetlen hivatkozdsok menipontban rdkattintunk a mentés gombra. Ekkor a WordPress
automatikusan djra fogja generdlni a .htaccess fijlt.

Amennyiben barmilyen tovabbi kérdése van, forduljon Ugyfélszolgalatunkhoz
bizalommal.



Hogyan iranyithatom at a
weboldalam HTTP
protokollrél HTTPS
protokollra?

AZ OSSZES FORGALOM
ATIRANYITASA
Ahhoz, hogy az 6sszes HTTP-re érkez6 kérést HTTPS protokollra tudja iranyitani az alabbi

kédsorozatot kell a domain névhez tart6zé dokumentum_root kdnyvtarban talalhaté .htaccess
fajlban szerepeltetnie:

RewriteCond % {REQUEST URI} !~/[0-9]+\..+\.cpaneldcv$

RewriteCond % {REQUEST URI} "™A.well-known/pki-validation/[A-FO-9]{32}\.txt(?:\ Comodo\ DCV)?$
RewriteEngine On

RewriteCond %{SERVER_PORT} 80

RewriteRule "~ (.*)$ https://www.példa.hu/$1 [R=301,L]

Az utolsé sorban szerepld www.példa.hu domain nevet mindenképpen cserélje ki arra a domain
névre amelynél szeretné bedllitani a HTTPS protokollt.

ADOTT DOMAIN NEV ATIRANYITASA

Ha csak egy adott domain név esetében szeretné atirdnyitani HTTPS protokollra akkor az alabbi
kédsorozatot kell a domain névhez tart6zé dokumentum_root kényvtarban talalhaté .htaccess
fajlban szerepeltetnie:

RewriteCond %{REQUEST_URI} !/[0-9]+\..+\.cpaneldcv$
RewriteCond %{REQUEST_URI} !"~/\.well-known/pki-validation/[A-F0-9]{32}\.txt(?:\ Comodo\ DCV)?$

RewriteEngine On



RewriteCond %{HTTP_HOST} ~példa\.hu [NC]
RewriteCond %{SERVER_PORT} 80
RewriteRule "~ (.*)$ https://www.példa.hu/$1 [R=301,L]

Figyeljen arra. hogy a példa\.hu és a www.példa.hu domain nevet mindenképpen cserélje ki arra a
domain névre amelynél szeretné beallitani a HTTPS protokollt.

ATIRANYITAS EGY SPECIALIS
KONYVTARRA.

Ahhoz, hogy az 6sszes HTTP-re érkezd kérést HTTPS protokolira, és azon belll egy megadott
konyvtarra tudja iranyitani az alabbi kdédsorozatot kell a domain névhez tartézé6 dokumentum_root
konyvtarban taldlhaté .htaccess fajlban szerepeltetnie:

RewriteCond %{REQUEST URI} !~/[0-9]+\..+\.cpaneldcv$

RewriteCond % {REQUEST _URI} !"™~A.well-known/pki-validation/[A-FO-9]{32}\.txt(?:\ Comodo\ DCV)?$
RewriteEngine On

RewriteCond %{SERVER_PORT} 80

RewriteCond %{REQUEST_URI} konyvtar

RewriteRule ~(.*)$ https://www.példa.hu/konyvtar/$1 [R=301,L]

A konyvtar konyvtar nevet, valamint a www.példa.hu/konyvtar domain nevet mindenképpen
cserélje ki arra a domain névre, és konyvtarra amelynél szeretné beéllitani a HTTPS protokollt.



Hogyan készithetek privat
kulcsot és CSR fajlt a cPanel
segitségéevel?

A tanusitvany kibocsatdsahoz sziikség van egy tanusitvany aldirasi kérelemre, réviden egy CSR
fajlra. A CSR fajlban megadott adatok alapjan fogja kidllitani a tanusitvany kibocsaté azt a
tanusitvanyt amelyet kés6bb fel lehet hasznalni tébbek k6zott weboldalak biztonsdgossa tételére.
A tanusitvany aldirasi kérelmet a cPanel fellletén akar a tanusitvany megrendelés el6tt el lehet
késziteni.

A CSR fajl generalasa soran készull egy privat kulcs amelynek segitségével a tanusitvany
kiadasat kovetden a tandsitvany telepithetd lesz. A cPanel fellileten kersztll generalt
tandsitvany alairdsi kérelmek esetén a cPanel a privat kulcsot is elkésziti, illetve tarolja, ez a
cPanel felliletén barmikor elérhetd.

A TANUSITVANY ALAIRASI KERELEM
ELKESZITESE:

1. Jelentkezzen be a cPanel kezelé6fellletére.

2. Keresse meg az SSL/TLS kezel§ menl pontot, és kattintson ra.
SSL/TLS kezel6
SSL/TLS kezel6

3. Kattintson a Tanusitvany-aldirasi kérelmek (CSR) felirat alatt taldlhaté SSL
tanusitvany aldirasi kérelem generalasa, megtekintése vagy torlése.
hivatkozasra.
Uj tanusitvany-alairasi kérelem (CSR) generalasa
Uj tandsitvany-aldirasi kérelem (CSR) generalasa

4. A megjelend oldalon az aldbbi adatokat kell megadnia (a csillaggal jellt mezbket ki kell
tolteni):
e Kulcs: Abban az esetben ha kordbban nem készitett titkos kulcsot akkor lehet6ség
van a titkos kulcs erésségének kivalasztasara.



o Domainek: Ebben a mezdében kell megadnia azokat a domain neveket, vagy
aldomain neveket amelyekre a tanusitvanyt a tandsitvany kibocsajté ki fogja allitani.
A mezébe a ,http://” ,https://” el6tagokat nem kell beirni.

A Domainek mezében altaldban a domain nevet kell megadni, példaul: pelda.hu. Ha az SSL
tanusitvanyt egy aldomain névre igényli akkor az aldomain.pelda.hu-t kell megadni. Ha
helyettesitd (wildcard) SSL tanusitvanyt szeretne igényelni, akkor a * karakterrel kell
megadni példaul: *.pelda.hu, ahol a pelda.hu a domain nevet jeldli. Tobb domain név
megadasa esetén soronként egy domain nevet adjon meg.

o Varos: Adja meg a
o szervezet székhelyének varosat
o maganszemély esetén azt a varost ahol tartézkodik

o Megye vagy allam: Adja meg azt az allamot, vagy megyét amelyben a:
o szervezet székhelye taldlhaté
o magdnszemély esetén annak a varosnak az allama vagy megyéjét kell
megadni ahova az tartozik
o Orszag: A lehulld listdbdl valassza ki a:
o szervezet székhelyének orszagat
o maganszemély esetén a tartézkodasi orszagat
o Szervezet: Adja meg a:
o szervezet teljes vagy roviditett nevét
o maganszemély esetén a teljes nevét
o Szervezeti részleg: meg lehet adni az adott szervezeten bellli részleg nevét.
o Levelezés: Megadhat egy olyan email cimet amelyen keresztll fel tudjdk venni a
kapcsolatot Onnel.
o Hozzaférési kdd: Jelsz6t adllithat be a CSR fajlhoz. Egyes esetekben a tandsitvany
kibocsaté megkoveteli hogy a CSR fijl is jelszéval legyen védve.
o Leiras: A kbnnyebb azonosithatésag érdekében érdemes egyedi nevet adni a CSR
fajlnak.

5. Az adatok megadasat kovetden kattintson a Generalas gombra.

6. A generdlast kdvetéen az oldal meg fogja jeleniteni a CSR fajlt kétféle formatumban
is. Onnek a Kédolt tanusitvany-aldirasi kérelem: résznél megjelend szdveget
kell bemasolnia a megrendeléshez amely az aldbbi forméban néz ki:



Tanusitvany kibocsatasok
nyomon kovetése

Elérhet6 mar legUjabb biztonsagi funkcionk, a tanusitvany kibocsatdsok nyomon kévetése. Minden
olyan Ugyfellnk, akinek van domain neve cégiinknél, tudja hasznalni.

Mi az a tanusitvany kibocsatasok nyomon kovetése?

A kildnb6z6 domain nevek szamara tobb millié tanusitvany kerul naponta kibocsatasra, ezek pedig
napléban kerllnek rogzitésre. Ennek a funkciénak a segitségével atvizsgaljuk ezeket a napldkat és
e-mailt kiildiink az On szdmlavezetd e-mail cimére, amikor taldlunk egy tanusitvanyt az On domain
nevére. Ha On példaul a mintadomain.hu-t kezeli, akkor észleljiik a *.mintadomain.hu
tandsitvanyokat is, hogy segitsiink észre venni a rosszindulatl vagy varatlan tanusitvanyokat.

Hogy lehet bekapcsolni a funkciot?

1. Jelentkezzen be az admin.dotroll.com oldalon fiékjaba!

2. Domainek - Domain neveim menupontban valassza ki azt a domaint, ahol be akarja
kapcsolni a funkciot!

3. Kattintson ra, majd az Attekintés rész utan kapcsolja be a Tanusitvany kibocsatasok
nyomon kovetése funkciét!

Kiknek ajanlott a funkcié bekapcsolasa?

Azoknak ajanlott, akik technikailag fel tudjdk mérni, hogy egy adott tandsitvany valds vagy hamis.
Azoknak az Ugyfeleinknek viszont mindenképpen erdsen ajanlott, akik nagyérték( vagy
ktlonlegesen kezelt adatokat kezelnek, tovabbitanak vagy védenek az adott domain névvel
0sszefligg6 tanusitvanyokkal.

Mi a teendo, ha rosszindulatu tanudsitvanyrodl kap
értesitést?

Ha Ugy gondolja, hogy hamis tanusitvanyt adtak ki az On domain nevéhez, akkor vegye fel a
kapcsolatot e-mailben a kibocsatéként megadott tanusitdé hatdésaggal, 6k tudnak csak visszavonni
rosszindulatd tandsitvanyokat. Ha rosszindulati domaint vett észre, akkor vegye fel
Ugyfélszolgalatunkkal a kapcsolatot.



