HTTP fejléc (header)
beallitasok mddositasa
htaccess fajl segitségével

Els6 |épésként ha még nem létezik .htaccess fajl az érintett domain név dokumentum root
konyvtaraban akkor hozza létre. Ehhez az aldbbi leirasban talalhat segitséget:

Hogyan hozhatok létre .htaccess fjlt?

Abban az esetben ha a fajl mar létezik akkor az aldbbi leirdsok alapjan tudja Oket szerkeszteni:

o Fdjl Iétrehozasa és mddositdsa FTP-n keresztll

e Fdjl Iétrehozdsa és modositdsa SSH-n keresztil

MI AZ A HTTP FEJLEC (HEADER)?

A HTTP fejléc (header) része egy HTTP kérésnek illetve valasznak. Ez hatdrozza meg a HTTP
tranzakcié mikodési paramétereit. Bvebb informaciét az alabbi hivatkozason talalhat angol
nyelven:

List of HTTP header fields

A .htaccess fajl segitségével megvaltoztathatdak, vagy kiegészithetéek a HTTP valasz fejlécek
(header).

CHARSET HEADER

A .htaccess fajlban az aldbbiakat lehet hasznalni az adott tartalomtipusu fejléc kényszeritésére. A

karakterkészlet fejléce meghatarozza a dokumentum karakterkédoldsat. igy a fejlécet a metatag

hasznéalata nélkll adhatja hozza:

<IfModule mod headers.c>
AddDefaultCharset UTF-8
AddDefaultCharset IS0-8859-2


https://dotroll.com/hu/tudasbazis/books/htaccess/page/hogyan-hozhatok-letre-htaccess-fajlt
https://dotroll.com/hu/tudasbazis/books/ftp/page/fajl-letrehozasa-es-modositasa-ftp-n-keresztul
https://dotroll.com/hu/tudasbazis/books/htaccess/page/fajl-letrehozasa-es-modositasa-ssh-n-keresztul
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://www.w3.org/International/articles/http-charset/index

</IfModule>

CONTENT-LANGUAGE HEADER

A .htaccess fajlban a kdvetkez8 hasznéalataval lehet bedllitani egy nyelvi fejlécet. igy a fejlécet a
metatag hasznalata nélkll adhatja hozza:

<IfModule mod headers.c>
DefaultLanguage hu-hu
</IfModule>

CACHE-CONTROL HEADER

A Cache-Control az egyik leggyakoribb fejléc, amelyet a weboldalaknal hasznélnak. Ez hatarozza
meg azt, hogy mennyi ideig tarolja a fajlt a bongészé

Ha példaul a Cache-Control headerben 5 percet allit be, akkor a latogaté béngészdéje letolti az
oldalt, majd 5 percig gyorsité tarazza azt. 5 perc elteltével az oldalt Ujra le kell kérni a kiszolgalérél.

Példaul:

A kovetkez6 példaban bedllitjuk, hogy a weboldalt 5 percig tarolhassak latogaték bongészdi.

<IfModule mod headers.c>
Header set Cache-Control "max-age=300, public"

</IfModule>
Szintaxis
a max-age masodpercben van bedllitva.

A gyorsitétarazasi irdnyelv lehet ,public”, ,private” vagy ,no-store”.

‘VARY’ HTTP HEADEREK HASZNALATA A MOBIL
OLDALAKHOZ

A kovetkez6 Google adltal készitett cikk (angol nyelv() leirja a Vary headerek hasznalatat mobil
oldalak esetében:

e The Vary HTTP Header
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https://developers.google.com/search/mobile-sites/mobile-seo/dynamic-serving#the-vary-http-header

CONTENT-SECURITY-POLICY

A Content-Security-Policy header segit csokkenteni az XSS kockazatokat. Tovabbi részletekért
tekintse meg a kovetkezd oldalakat:

e https://content-security-policy.com/ (angol nyelven)

e https://www.cert.hu/cross-site-scripting-xss

STRICT-TRANSPORT-SECURITY (HSTS)

Meghatarozza, hogy a bongész6k a HTTP helyett csak a HTTPS protokollon keresztul
kommunikaljanak. Tovabbi részletekért tekintse meg az alabbi oldalakat:

e https://en.wikipedia.org/wiki/HTTP_Strict Transport Security (angol nyelven)

e https://www.owasp.org/index.php/HTTP_Strict Transport Security Cheat Sheet (angol

nyelven)

Engedélyezhetd az aldbbi tartalommal a .htaccess fajlban:

<IfModule mod headers.c>
Header add Strict-Transport-Security "max-age=31415926;includeSubDomains;"

</IfModule>

Tesztelhet6 az aldbbi parancs kiadasaval:

curl -I https://example.com

A kimenet a kovetkezdképp néz ki:

[server]$ curl -I https://example.com

HTTP/1.1 200 OK

Date: Tue, 05 Jun 2018 20:05:52 GMT

Server: Apache

Last-Modified: Tue, 05 Jun 2018 16:26:52 GMT

ETag: "2f9-56de78493cbc8"

Accept-Ranges: bytes

Content-Length: 761

Strict-Transport-Security: max-age=31415926;includeSubDomains;

Content-Type: text/html

A parancs kimenetében lathaté a Strict-Transport-Security header
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