Access-Control-Allow-0rigin
(CORS) header beallitasa
.htaccess segitségével

Els6 |épésként ha még nem létezik .htaccess fajl az érintett domain név dokumentum root
konyvtaraban akkor hozza létre. Ehhez az aldbbi leirasban talalhat segitséget:

Hogyan hozhatok létre .htaccess fajlt?

Abban az esetben ha a fajl mar létezik akkor az aldbbi leirdsok alapjan tudja Oket szerkeszteni:

o F3jl Iétrehozédsa és médositdsa FTP-n keresztil

e Fdjl Iétrehozasa és modositdsa SSH-n keresztil

ime egy gyorsan beilleszthet6 kdd részlet, amelyet akkor hasznélhat, ha be kell 4llitania az Access-
Control-Allow-Origin fejléceket a .htaccess fajljaban.

Az Access-Control-Allow-Origin meghatarozasa:

Biztonsagi okokbdl a bongészbk korlatozzak a szkripteken bellll kezdeményezett, tobb forrasbdl
szarmazé HTTP-kéréseket. Példaul az XMLHttpRequest ugyanazt a szdrmazasi hazirendet koveti.
Tehat egy XMLHttpRequest alkalmazast hasznaldé webalkalmazas csak HTTP kéréseket klildhet a
sajat domain nevére. A webes alkalmazasok fejlesztése érdekében a fejleszték arra kérték a
bongészdgydartdkat, hogy engedélyezzék az XMLHttpRequest szdmdra, hogy domain nevek kozotti
kéréseket engedélyezzék.

A CORS a webszerverekhez a domain nevek kdzotti hozzaférés-vezérlést biztosit, amelyek lehetévé
teszik a biztonsdgos domain nevek ko6zotti adatatvitelt.
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A CORS BEALLITASA

A haszndlatdhoz tehat be kell dllitania a megfeleld fejléceket. A .htaccess fajlban adja hozzéa az
alabbi kodrészletet:

Header Set Access-Control-Allow-Origin "https://az.on.kulso.eroforrasanak.cime.vegzodes"

A fentiek lehet6vé teszik a fejlécet kild6 webhely szadmara, hogy eréforrasokat (példaul AJAX
kéréseket vagy webes betltipusokat) kérjen a ,https: //az.on.kulso.eroforrasanak.cime.vegzodes”
domain név alatt elhelyezett weboldalrél. Vegye figyelembe a protokollt, ez - ebben az esetben -
csak a HTTPS kéréseket teszi lehetévé. A HTTP -kérések tovabbra is blokkolva lesznek.

A CORS LETILTASA

Ha teljesen le szeretné tiltani a CORS-t (amit nem javaslunk, azonban tesztelés esetében hasznos
lehet) akkor az alabbi kédrészletet helyezze el a .htaccess fajlban:

Header Set Access-Control-Allow-Origin "*"
Mint fentebb emlitettiik, biztonsagosabb Ugy bedllitani, hogy az Access-Control-Allow-Origin

tartalmazza azokat a domain neveket, amelyekrél az alkalmazéas adatokat kérhet (vagy adatokat
kildhet).

A CORS ENGEDELYEZESE TOBB
DOMAIN NEVRE VONATKOZOAN

Ha tobb domain neve van, és CORS fejlécet szeretne beallitani az adott domain név alapjan, akkor
hasznalhatja az aldbbi kédrészletet a .htaccess fajlban:

SetEnvlIf Origin "http(s)?://(www\.)?(google.com|staging.google.com|development.google.com)$" AccessControlAllc
Header add Access-Control-Allow-Origin %{AccessControlAllowOrigin}e env=AccessControlAllowOrigin

Mivel a fejlécben csak egy CORS domain név lehet, ezért létre kell hoznia egy valtozét, ha ezt tdébb
helyen szeretné hasznalni.
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