Spam védelem

DKIM

A DKIM igazabdl nem egy spam védelmi technoldgia, hanem egy kriptografiai alairas. A levélkuldd
szerverilnk (tehat nem a sajat géplink) a kildéskor digitalisan aladirja a levelet, igy védve az
illetéktelen médositasok ellen. Spam védelem akkor lesz ebbél, ha a domain TXT rekordjaban olyan
szabalyt adunk meg, hogy a fogadd szerver minden aldiratlan levelet dobjon el, ezzel védekezve a
nevikben irt e-mail-ek ellen (hiszen minden alairatlan levél a szabdly szerint hamisitvany). Ez
akkor hasznos, ha kevés szamu felhasznalé kizardlag 1-2 szerveren keresztil levelezik.

SPF

MUKODESE

Az SMTP protokoll eredeti mikédése szerint barmely szamitégép barmilyen feladé cimmel
kildhetett e-mail-t. Ennek kdvetkeztében egyszerl dolga van a spammereknek, hiszen kénnyen
hamisithatjak a felad6 cimeket (Return-Path fejléc). Az SPF ezt lenne hivatott orvosolni azzal, hogy
domainenként meghatarozhatd, hogy mely szerverek kildhetnek az adott domain ala tartozé e-
mail cimrél levelet. Ezeket az informacidkat a domainhez tartozé TXT rekordban kell publikalni.

PROBLEMAK

Az SPF egyetlen fontos paramétert hagy figyelmen kivil az SMTP mlkddésében, nevezetesen az
atiranyitast. Ha egy szerveren be van allitva egy adott cimre atirdnyitas és az a szerver, ahova
atiranyitottdk a levelet, ellenériz SPF-et, adott esetben el fog utasitani legitim levelet, hiszen nem
az a szerver tovabbitotta, amelyet az SPF bejegyzés engedélyez. Erre a problémara ugyan
szllettek megoldési prébalkozasok, azonban ezek mindegyike csak akkor tud mdkddni, ha az
Interneten fellelhetd 6sszes szerver implementalja ezeket.

JAVASLAT

Ne haszndljunk SPF rekordot, tébb fejfajast tud okozni, mint amennyi elénye van. Helyette inkdbb
hasznéaljunk DKIM-et.

Tovabbi informacio:

Wikipedia

Why you shouldn’t jump on the SPF bandwagon

Sender Policy Framework project



https://en.wikipedia.org/wiki/Sender_Policy_Framework
http://david.woodhou.se/why-not-spf.html
http://www.openspf.org/

DCC

A DCC (Distributed Checksum Clearinghouses) minden levélbél szamol egy ellenérz6szamot (amely
a levél tartalmanak valtozasaval mas lesz) és szdmolja az azonos leveleket. Rovid id6 alatt érkezd
sok azonos levélnél (pl spam) figyelmeztet és a spamszirében noveli a levél spam pontszamat.
(Elég magas pontszam folott a levelet a rendszer spamnek mindsiti.)

A nativ Bayes elemzé felhasznaldi visszajelzésbdl dolgozik. Amennyiben egy levelet megjeldlink,
hogy spam vagy nem spam, azt az elemzé un. tokenekre bontja és mindegyikhez rendel egy
értéket. A teljes levélhalmazbdl kialakul az egyes szavakra, hogy mennyire valdszin( az
el6fordulasok a spamekben illetve a valds levelekben.

PYZOR

A Pyzor a Razor spamszUrdbdl indult ki és hozza hasonléan a levelekbdl szadmolt ellenérzészadmmal
dolgozik. A k6z6sségi szerveren ezeket az ellendrzészamokat gylUjtik és tobb féle algoritmus szerint
elemzik.

RAZOR

A Razor egy zart forrasu kozosségi spamszUiré szerver. Tovabbi informacioé: Vipul's Razor
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http://razor.sourceforge.net/

