DotRoll tarhely biztonsagi
megoldasok

A DotRoll fizet@s tarhely épitésekor nagy hangsulyt fektettlink a szolgaltatads biztonsagara, a
felhaszndalék egymastdél valé védelmére. A teljesség igénye nélkil, ezek a kovetkezdek:

RENDSZERFELHASZNALOK

A szokvanyos tarhely-megoldasokkal ellentétben lgyfelenként kiilén rendszerfelhasznalét hozunk
létre, ezaltal a védelem mar a rendszer magjaban kezdddik. Ez lehetdvé teszi szamunkra, hogy a
késdbbiekben Onnek biztonsdgosan Perl és Python futtatdsi lehet8séget kinalhassunk.

PANCELOZOTT RENDSZERMAG

A rendszermagot kilénleges védelmmel lattuk el, ezért példaul a felhasznalédk nem lathatjak
egymas futé folyamatait és nem rabolhatnak a megengedettnél tobb eréforrast.

VIRTUALIS MINI KORNYEZET

Minden felhasznaldnak kialakitasra kertl egy un. chroot kdrnyezet, amelyben egy teljesen
mukddbképes Linux helyezkedik el. Minden felhasznald, akar FTP-n |ép be, SSH-t hasznal vagy PHP
alkalmazas fut, ebben a kérnyezetben helyezkedik el és ebbdl kitdrni nem tud. Ezéltal a
felhasznalék egymdst semmilyen szinten nem lathatjak.

KIMENO KAPCSOLATOK

Mivel egyre nagyobb sziikség van kiilénb6zd klilsd szolgaltatasok (API-k) elérésére, a tarhelyet
felszereltik az ezek eléréséhez sziikséges eszkdzdkkel (PHP SOAP, XML-RPC extension, stb). Az On
védelme érdekében, esetleges betdrések visszakdvetését megkonnyitendd, a kimend
kapcsolatokat feljegyezzUk.

E-MAIL KULDESI MEGOLDASOK

A lehet6 legnagyobb kompatibilitds elérésére a tarhelyrél tobb mddszerrel is lehet e-mail-t klildeni.
A rendszer az On alkalmazéasanak teljesen transzparensen végzi a dolgét és szolgélja ki az e-mail-
eket.



Mivel egyre nagyobb probléma olyan tarhelyet szerezni, amely kimend levelezd szervere nincs
feketelistan, nagy hangsulyt fektettlink arra, hogy egy-egy tgyfél csak a normalis napi levelezési
limitek keretében kildhessen e-mail-t kizarélag olyan domaint hasznalva feladéként, amely
tarhelye valéban a szolgaltatdsunkat veszi igénybe. Ezen felll a kimend leveleket digitalis
alairassal (DKIM) latjuk el, ami nagyon sok levelezd szolgaltatas (pl Gmail) szamara a
megbizhatdsag jele és a hagyomanyos e-mail kildéssel szemben vitathatatlanna teszi, hogy egy
adott e-mail honnan szarmazik.
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