SPF rekord

Ml AZ SPF REKORD?

Az SMTP protokoll eredeti m(ikédése szerint barmely szamitégép barmilyen feladé cimmel
kildhetett e-mail-t. Ennek kdvetkeztében egyszerd dolga van a spammereknek, hiszen kdnnyen
hamisithatjak a felad6 cimeket (Return-Path fejléc). Az SPF ezt lenne hivatott orvosolni azzal, hogy
domain nevenként meghatarozhato, hogy mely szerverek kildhetnek az adott domain ala tartozé
e-mail cimrél levelet. Ezeket az informacidkat az adott domainhez tartozé TXT rekordban kell
publikalni.

Az SPF egyetlen fontos paramétert hagy figyelmen kivil az SMTP mlkddésében, az email
atirdnyitast. Ha egy szerveren be van allitva egy adott cimre atiranyitas és az a szerver,
ahova atiranyitottak a levelet, ellenérzi az SPF-et, akkor adott esetben el fog utasitani valds
levelet, hiszen nem az a szerver tovabbitotta, amelyet az SPF bejegyzésben engedélyeztek.

Erre a problémara ugyanan szilettek megoldasi prébalkozasok, azonban ezek mindegyike csak
akkor tud mUikodni, ha az Interneten fellelhetd 6sszes szerver implementalja ezeket.

AZ SPF REKORD LEKERDEZESE

Az SPF rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=TXT dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:

dotroll.com text =

"v=spfl mx a:staffmx.dotroll.com a:staffmx1.dotroll.com ip4:80.77.113.20 ip4:80.77.113.30

ip4:185.33.52.53 a:admin.dotroll.com a:onlinel.int.dotroll.com ~all"

Példa Linux alapu host lekérdezésre:



host -t TXT dotroll.com

dotroll.com descriptive text "v=spfl mx a:staffmx.dotroll.com a:staffmx1.dotroll.com ip4:80.77.113.20

ip4:80.77.113.30 ip4:185.33.52.53 a:admin.dotroll.com a:onlinel.int.dotroll.com ~all"

AZ SPF REKORD FORMATUMA

Az SPF rekord mindig a v= elemmel kezdddik. Ez jelzi az alkalmazott SPF verziét. Jelenleg a
verziéndl spfl -et kell beallitani, ugyanis ez az SPF legéltaldnosabb valtozata, amelyet a levelez6

szerverek értenek.

A verzié utan egy vagy tobb érték is szerepelhet. Ezek hatarozzédk meg azt hogy az adott domain
néven keresztll mely szerverek kildhetnek levelet.

Globalisan hasznalhatd elemek:

Hasznalhaté elemek

+

Eredmény

Pass

Fail

SoftFail

Neutral

Leiras

Meghatérozza az a kiszolgaloét
amelyen keresztll lehet levelet
kildeni, ez az alapértelmezett
mUkddési méd

Meghatdrozza az a kiszolgdlot
amelyen keresztll nem lehet levelet
kuldeni

Meghatdrozza az a kiszolgéalét
amelyen keresztll nem lehet levelet
kildeni, de atmenetileg engedélyezve
van

Meghatdrozza, hogy semmit sem
lehet mondani az érvényességrdl

Ezen elemeket fel lehet hasznalni az aldbbi tdbldzatban felsorolt elemek esetén.

Hasznalhaté elemek

ip4

ip6

Leiras

IPv4 tipusu cimek adhaték meg CIDR formatumban
amelyek kézbesithetik, vagy tovabbithatjdk a levelet a
domain néven keresztil.

IPv6 tipusu cimek adhaték meg CIDR formatumban
amelyek kézbesithetik, vagy tovabbithatjdk a levelet a
domain néven keresztil.

Meg lehet adni minden olyan hosztnevet amely levelet
kildhet vagy tovabbithat a domain néven keresztil.

Meg lehet adni minden olyan levelezé szerver hosztnevet
amely levelet klildhet vagy tovabbithat a domain néven
keresztul.
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SPF REKORD FELVETELE

Meg lehet adni minden olyan hosztnevet amely levelet
kuldhet vagy tovabbithat a domain néven keresztil. A
haszndlata nem ajanlott.

Ha ez az érték be van allitva akkor a megadott domain név
A rekordja lekérdezésre kertil, és abban az esetben ha a

megadott IP cimek kozott egyezést taldl akkor engedélyezi
a levél kiildést vagy tovabbitdst a domain néven keresztiil.

Meg lehet adni minden olyan tovabbi domain nevet amely
kézbesithet, vagy tovabbithat a domain néven keresztil.

A domain névnél a jelenleg megadott SPF rekord
lecserélésre kerll, az itt megadott domain név SPF
rekordjara.

Rovid magyarazatot lehet megadni egy esetleges levél
elutasitast kdvetd teenddkrél.

Ez hatdrozza meg az SPF rekordban beallitott elemek
szigorUsagat.

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaldi nevével és jelszavaval

2. Kattintson a fels6 menilsorban a Domainek / Domain neveim menipontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson

ra.

4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése menipontot.

5. Az oldal aljan kattintson a Hozzaad gombra.

e Az els6 mez6ben megadhat szolgéaltatds nevet, protokollt, aldomian nevet, vagy

Uresen is hagyhatja

e a masodik mezdben kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra

megfeleld valasztas

e a kovetkez6 lehulld listdbdl valassza ki az SPF lehet6séget.

o allitsa be a kivant értékeket

6. Ezt kdvetden kattintson a Valtozasok mentése gombra.

Valtozat #2
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