Hogyan allithatok be DMARC
kulcsot a domain nevemhez?

Az SFP és a DKIM kulcsok létrehozasa mellett lehetéség van DMARC kulcs beallitdsara is. A DMARC
kulcs az SFP és a DKIM kulcsokat hivatott hitelesiteni abban az esetben ha a levél kildé és a
fogadé oldal is fel van készitve annak értelmezésére. A DMARC kulcs bedllitdsahoz egy _dmarc.6n-
domain-neve.hu aldomain nevet kell l1étre hozni a domain név DNS zénajdban. A rekord tipusa mint
az SFP és a DKIM kulcsok esetében is TXT tipusu lesz.

Az altalanos tagek amelyet tartalmazni kell a DMARC kulcsnak az aldbbi tdblazatban talalghatdéak
meg:

Mez6k nevei Sziikséges Leiras Minta

v Szikséges Protokoll verzié v=DMARC1

p Szlikséges Szabaly a domain névre p=quarantine
vonatkozdan

sp Opcionalis Szabdly a domain név alatt sp=reject

|étrehozott aldomain
nevekre vonatkozéan

adkim Opcionalis Igazitasi mdéd az DKIM adkim=s
rekordhoz

aspf Opciondlis Igazitdsi mod az SPF aspf=r
rekordhoz

pct Opciondlis %-0s arany az lUzenetek pct=20

szlrésére vonatkozdan

ruf Opcionalis Hivatalos jelentések ruf=mailto:authfail@dn-
kildése a megadott URI-re domain-neve.hu

rua Opcionalis Aggregalt jelentések rua=mailto:aggrep@on-
kildése a megadott URI-re domain-neve.hu

fo Opcionalis Meghatarozza a fo=0
hibajelentési szabalyt.

ri Opcionalis Meghatdrozza a jelentés ri=3600
készitések idétartamat

Csak a v (verzid) és a p (policy) értékek megadasa a kotelezd. A p illetve az sp valtozéban harom
lehet6séget lehet megadni ezek a kdvetkezbk:

e none - Ebben az esetben nincs muvelet. Naplézza az érintett napon kuldott Gzeneteket.



e quarantine - Megjeldli az érintett lizeneteket spamként.
e reject - Az lizenetet elutasitja

Az aspf illetve az adkin mezdkben megadhaté értékek:

e s (strict) - Szigoru ellen6rzési szabaly.
e r (relaxed) - Kiegyensulyozottabb ellen6rzési szabaly

A példaban emlitett 6n-domain-neve.hu domain nevet cserélje ki arra a domain névre
amelynél be kivanja allitani a DMARC kulcsot.

Javaslojuk, hogy a DMARC kulcsok esetében a kotelez6 mezd6kon kivil az aldbbiakat vegyék fel:
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Altaldnossagban az aldbbi beallitdsok megfeleléek a DMARC kulcs esetében:

_dmarc.ondomain neve.tld. IN TXT

"v=DMARC1;p=none;sp=none;adkim=r;aspf=r;pct=100; fo=0; rf=afrf; ri=86400"
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