DNSSEC

Alapértelmezésben a domain nevek DNS bejegyzései egy egyszerl lekérdezés soran nincsenek
titkositva, ezért illetéktelenek hozzaférhetnek, és mddosithatjak a valaszt. A DNSSEC egy
kriptogréfiai eljarads segitségével irja ala a domain nevek zénajat, igy hiteles valaszt fog vissza adni,
amelyhez harmadik fél nem tud hozzaférni, nem tudja mddositani azt.

A domain névnél helytelen DNSSEC beallitasok hasznalata a domain név
mUkodésképtelenségéhez vezethet.

Ml A DNSSEC?

A DNSSEC a Domain Name System Security Extensions szavak roviditésébdl all. Lényegében a DNS
egy kiterjesztése amely a DNS megalkotdsa soran keletkezett biztonsagi hibakat,
sebezhetdségeket hivatott javitani.

A DNSSEC MUKODESE

A DNSSEC az adatok meghamisitasa ellen védekezik olyan médon, hogy a DNS rekordokhoz
digitalis alairast ad hozza a lekérdezések sordn. A DNSSEC-el alairt domain nevek zénainak
lekérdezése soran a digitalis alairas - amelyet a domain névnél beallitott névszerverben tarolnak -
hitelesitésre kerl igy biztositva azt, hogy a lekérdezés és a valasz k6zotti idészakban a zéndban
tarolt adatok nem mdédosultak. A DNSSEC segitségével biztosithaté hogy ténylegesen annak a
weboldalnak a lekérdezése torténjen meg amelyet a latogatd a bongészdje cimsordba beirt.

A DNSSEC mUkodését tekintve a nyilvanos, illetve titkos kulcsu hitelesitést hasznalja. A nyilvanos
kulcsokat digitalis aldirdsokat a DNS-ben RRSIG tipusként lehet megtalalni, ezen rekordok
ugyanugy kérdezhetdek le mint barmely masik tipusu rekord. A domain nevekhez tartozé titkos
kulcsokat a névszerver térolja, és egy lekérdezés soran a titkos kulcs segitségével aldirt adatokat is
vissza kuldi a kérdez6 félnek, aki a nyilvanos kulcs segitségével tudja feloldani ezt. Abban az
esetben ha harmadik fél beleavatkozik a lekérdezésbe és mddositja a valaszban elklldott adatot,
akkor a visszafejtés sordn a nyilvanos kulcs segitségével nem lehet majd helyesen vissza fejteni
azt, ebbdl viszont tudni fogja a fogadé fél, hogy azt meghamisitottak.

A DNSSEC nem végez adat titkositast - algoritmusok hidnyaban -, csak azt biztositja, hogy a
lekérdezett adatok eredetiek. Ebbdl adédéan a DNSSEC-et nem lehet hasznalni példaul DDoS
tamadas kivédésére.

DNSSEC KULCS KEZELES



Természetesen mint minden kriptografiai eljarast a DNSSEC esetében hasznalt privat és nyilt
kulcsok is megismerhetéek, és feltorhetdek idével. Azért hogy a hasznalt kulcsokat nehezebben
lehessen megismerni és ezt kovetden feltdrni, bevezetésre kerllt egy plusz kulcs. A DNSSEC
esetében a KSK, és a ZSK tipusu kulcsok vannak hasznalatban. A KSK kulcsok viszonylag ritkan
valtoznak, azonban a ZSK kulcsok gyakran, igy biztositva azt hogy egy esetleges feltérés sokkal
idéigényesebb, és ez altal nehézkesebb legyen.

Kulcs fajtaja Kulcs leirdsa
KSK ennek segitségével irjdk ald a zéna alaird kulcsot
ZSK ennek segitségével kerilnek aldirdsra az egyes rekordok

DNSSEC ENGEDELYEZESE

Abban az esetben ha a domain név az alapértelmezett, vagy a cPaneles tarhely éaltal biztositott
névszervereket haszndlja akkor a DNSSEC bekapcsoldsa az alabbi médon kapcsolhaté be:

1. A bejelentkezést kdvetben a felsé meni sorban kattintson a Domainek / Domain
neveim menu pontra.

2. Ajobb oldalon felll taldlhaté keres6ben ra tud keresni a domain névre, ha a domain nevet
megtaldlta akkor kattintson a Domain kezelése men( pontra.

3. A megjelend oldalon kattintson a DNSSEC lehetGségre.

4. Abban az esetben ha a domain névnél nem volt kordbban engedélyezve a DNSSEC akkor
azt a DNSSEC engedélyezése gombra térténd kattintdssal engedélyezheti.

DNSSEC HIBAELHARITASA

Az aldbbi oldalak segitségével ellendrizheté a DNSSEC helyes beallitasa:

e Verisign DNSSEC Debugger

e DNSViz
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https://dnssec-analyzer.verisignlabs.com/
https://dnsviz.net/

