DKIM rekord

Ml AZ A DKIM REKORD?

A DKIM a DomainKeys Identified Mail roviditése. A DKIM igazdbdl nem egy spam védelmi
technoldgia, hanem egy kriptografiai aldiras, amelyet a levélkildd szerverink (tehat nem a sajat
géplink) a kuldéskor digitalisan alairja a levelet, igy védve az illetéktelen médositasok ellen.
Spamvédelem akkor lesz ebbdl, ha a domain TXT rekordjdban olyan szabalyt adunk meg, hogy a
fogadd szerver minden aldiratlan levelet dobjon el, ezzel védekezve a neviikben irt e-mail-ek ellen
(hiszen minden aléiratlan levél a szabaly szerint hamisitvany). Ez akkor hasznos, ha kevés szamu
felhaszndlé kizardlag 1-2 szerveren keresztul levelezik.

A levelek DKIM kulccsal torténd alairasat a levél kildé szerver végzi.

A DKIM alairas altaldban az atlag felhasznalék szamara lathatatlan.

A DKIM REKORD LEKERDEZESE

A DKIM rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -g=TXT staff. domainkey.dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

DNS request timed out.
timeout was 2 seconds.
Non-authoritative answer:

staff. domainkey.dotroll.com text =

"k=rsa;
p=MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDMGY34jPh1A9IPiDN+fHGULPfOKbOU752RW8UZti9F4/6BHZVmlaYC
NG+QZfy4RAdYTW2uyajuQKigzNemNgAmm6FOEerc+pUFI3CFI3+KzkFcjErSPL60eZYplGs43j3nYbOMIWIttFIZKKKLpl
PAKg4HccE52Uk3fs+qo4c9UQIDAQAB"



Példa Linux alapu host lekérdezésre:

host -t TXT staff. domainkey.dotroll.com

staff. domainkey.dotroll.com descriptive text "k=rsa\;
p=MIGTfMAOGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDMGy34jPh1A9JPiDN+fHGULPfOKbOU752RW8UZti9F4/6BHZVmlaYC
NG+QZfy4RAdYTW2uyajuQKigzNemNgAmm6FOEerc+pUFI3CFI3+KzkFcjErSPL60eZYp1Gs43j3nYbOMIWIttFIZKKKLpl

PAKq4HccE52Uk3fs+qo4c9UQIDAQAB"

A DKIM REKORD FORMATUMA

Haszndlhaté elemek

Leiras

ezzel allitjuk be a rekord tipusat, értéke jellemzéen DKIM1

lesz, kotelez6 elem.

a generalt kulcs tipusat adja meg, ami lehet dsa vagy
rsa , kotelezd elem.

itt lehet megadni a kulcs részletességét, hasznélata nem
kotelezé.

engedélyezett HASH algoritmus, amely lehet minden,
SHA1 vagy SHA256, a hasznalata nem kotelez6.

megjegyzést lehet hozzaflizni, a haszndlata nem koételez6.

a szolgdltatas tipust hatdrozza meg, hasznalata nem
kotelezd.

az adott kulcsot hozzd lehet rendelni egyetlen aldomain
névhez, haszndlata nem kotelezd.

itt lehet megadni a generalt kulcspar publikus kulcs részét,
kotelez6 elem.

Egyes szolgaltatok 255 karakterben korlatozzak a TXT rekord hosszusagat. Ha a kapott
DKIM kulcs hosszabb mint 255 karakter akkor a kulcsot fel lehet darabolni.



Példaul a kovetkezd DKIM kulcs hossza 411 karakter:

v=DKIM1; k=rsa;
p=MIIBIjANBgkqhkiGO9wOBAQEFAAOCAQSAMIIBCgKCAQEA1DV2kr5/XYYmYzylynCe25/2AYsLaQtZMvKoXsalWlqgFfKF
KmMw6vhcuLKkII8FA89JG18p9wwoXoP5wNZZ0CO02u9rrgoZt8FsuQm06b/QIKNSUHEECr6hVD+H9C92zS9ThuQk2qa3RtV06
apHCcw/DLpQ1DN14kNd7URNQLGZLKFgb1GI1NwaCOLvUggpFP/h0zk5veqG2qh50krPLrgbLzjvd4plx/5+n87yvLXian3
ZAjcVZ1IqT907UQtPulmwPbjBH+0dpc6xF3ZUFUoHLDpgXxYmwW3z71D7vTLE rgkhxpzE11+xQwYKG8IM/ ry085cZ4ADRX7
fqj/QUilmzGwIDAQAB;

Ebben az esetben a kulcsot fel kell osztani két részre, ahol az elsd rész 254 karakter hosszusagu
lesz, mig a masodik rész fogja tartalmazni a maradék 156 karaktert:

"v=DKIM1; k=rsa;
p=MIIBIjANBgkghkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEA1DV2kr5/XYYmYzylynCe25/2AYsLaQtZMvKoXsalWlqgFfKF
KmMw6vhcuLKkII8FA8gJG18p9wwoXoP5wNZZ0C02u9rrgoZt8FsuQm06b/QIKNSUHEECr6hVD+H9C9zS9ThuQk2ga3RtV06
apHCcw/DLpQ1DN14kNd7URNQLGZLKFgb1GI1NwaCOLvUgqpFP/"

"h0zk5veqG2gh50krPLrg6Lzjvd4pLlx/5+n87yvLXian3ZAjcVZ1IqT907UQtPulmwPbjBH+0odpc6xF3ZUFUoHLDpgxYmw
W3z71D7vTLErgkhxpzE11+xQwYKG8IM/ ry085cZ4ADRX7fqj/QUilmzGwIDAQAB"

A DNS kezel6 fellleten ezt kdvetéen mar fel lehet venni, olyan mdédon, hogy a domain/aldomain
mezd8ben ugyan az az aldomain név keril megadasra:

default. domainkey 14400 IN TXT "v=DKIM1; k=rsa; p=..."
default. domainkey 14400 IN TXT "hOzk5ve..."

DKIM REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaléi nevével és jelszavaval

2. Kattintson a fels6 menisorban a Domainek / Domain neveim menulpontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése meniipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mezdben megadhat szolgaltatas nevet, protokollt, aldomian nevet, vagy
Uresen is hagyhatja
e a masodik mezdében kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kdvetkez6 lehulld listabol valassza ki az DKIM lehetdséget.
e allitsa be a kivant értékeket
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.
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