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DKIM rekord

Ml AZ A DKIM REKORD?

A DKIM a DomainKeys Identified Mail roviditése. A DKIM igazabdl nem egy spam védelmi
technoldgia, hanem egy kriptografiai aldiras, amelyet a levélkiildd szerverink (tehat nem a sajat
gépulnk) a kuldéskor digitalisan alairja a levelet, igy védve az illetéktelen médositasok ellen.
Spamvédelem akkor lesz ebbdl, ha a domain TXT rekordjaban olyan szabalyt adunk meg, hogy a
fogadd szerver minden aldiratlan levelet dobjon el, ezzel védekezve a neviikben irt e-mail-ek ellen
(hiszen minden aldiratlan levél a szabaly szerint hamisitvany). Ez akkor hasznos, ha kevés szamu
felhaszndlé kizardlag 1-2 szerveren keresztil levelezik.

A levelek DKIM kulccsal torténd alairasat a levél kildd szerver végzi.

A DKIM alairas altaldban az atlag felhasznalék szamara lathatatlan.

A DKIM REKORD LEKERDEZESE

A DKIM rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=TXT staff._domainkey.dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

DNS request timed out.
timeout was 2 seconds.
Non-authoritative answer:

staff._domainkey.dotroll.com text =

"k=rsa;
p=MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBiIQKBgQDMGY34jPh1A9)PiDN+fHGULPfOKbOU752RW8UZti9F4/6BHZ
Vm1laYCNG+QZfy4RAAYTW2uyajuQKigzZNemNgAmMm6FOEerc+pUFI3CFI3+KzkFcjErSPL60eZYp1Gs43j3nYbOM)W]t
tF)ZkKKLpIPAKg4HccE52Uk3fs+qo4c9UQIDAQAB"

Példa Linux alapu host lekérdezésre:



host -t TXT staff._domainkey.dotroll.com

staff._domainkey.dotroll.com descriptive text "k=rsa\;
p=MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBiIQKBgQDMGyY34jPh1A9)JPiDN+fHGULPfOKbOU752RWB8UZti9F4/6BHZ
Vm1laYCNG+QZfy4RAAYTW2uyajuQKigzNemNgAmMm6FOEerc+pUFI3CFI3+KzkFcjErSPL60eZYp1Gs43j3nYbOMJW]t
tF)ZkKKLpIPAKg4HccE52Uk3fs+qo4c9UQIDAQAB"

A DKIM REKORD FORMATUMA

Hasznalhaté elemek Leiras
V= ezzel allitjuk be a rekord tipusat, értéke jellemzéen DKIM1
lesz, kotelezé elem.

k= a generalt kulcs tipusat adja meg, ami lehet dsa vagy rsa
, kotelezé elem.

g= itt lehet megadni a kulcs részletességét, haszndlata nem
kotelezd.
h= engedélyezett HASH algoritmus, amely lehet minden,

SHALl vagy SHA256, a hasznalata nem kotelezé.

n= megjegyzést lehet hozzaflzni, a hasznalata nem kotelezd.

s= a szolgaltatds tipust hatarozza meg, hasznalata nem
kotelezé.

t= az adott kulcsot hozza lehet rendelni egyetlen aldomain

névhez, hasznalata nem koételezé.

p= itt lehet megadni a generalt kulcspar publikus kulcs részét,
kotelez6 elem.

Egyes szolgaltatok 255 karakterben korlatozzak a TXT rekord hosszusagat. Ha a kapott
DKIM kulcs hosszabb mint 255 karakter akkor a kulcsot fel lehet darabolni.

Példaul a kovetkezd DKIM kulcs hossza 411 karakter:



v=DKIM1; k=rsa;
p=MIIBIjANBgkghkiGO9wWOBAQEFAAOCAQ8AMIIBCgKCAQEAIDv2kr5/XYYmYzylynCe25/2AYsLaQtZMvKoXsalW1lqgF
fKFKmMw6vhcuLklI8FA8g)G18p9wwoXoP5WNZZOC02u9rrgoZt8FsuQmO6b/QJKNSUHEECr6hVD+H9C9zS9ThuQk?2
qa3RtVO6apHCcw/DLpQ1DN14kNd7URNQIGZLKFgbIGI1INwaCOLvUgqpFP/hOzk5veqG2gh50krPLrg6Lzjvd4plx/5+
n87yvLXian3ZAjcVZ1IqT907UQtPulmwPbjBH+0dpc6xF3ZUFUOHLDpgxYmwW3z7ID7vTLErgkhxpzEI1+xQwYKGSI
M/ry085cZ4ADRX7fqj/QUilmzGwIDAQAB;

Ebben az esetben a kulcsot fel kell osztani két részre, ahol az elsé rész 254 karakter hosszusagu
lesz, mig a masodik rész fogja tartalmazni a maradék 156 karaktert:

"v=DKIM1; k=rsa;
p=MIIBIjANBgkqhkiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEAIDv2kr5/XYYmYzylynCe25/2AYsLaQtZMvKoXsalW1lqgF
fKFKmMw6vhcuLklI8FA8g)G18p9wwoXoP5wNZZOC02u9rrgoZt8FsuQmO6b/QJKNSUHEECr6hVD+H9C9zS9ThuQk?2
ga3RtVO6apHCcw/DLpQ1DN14kNd7URNQIGZLKFgbIGI1INwaCOLvUgqpFP/"

"hOzk5veqG2gh50krPLrg6Lzjvd4plLx/5+n87yvLXian3ZAjcVZ1IqT907UQtPulmwPbjBH+0dpc6xF3ZUFUoHLDpgxY
mwW3z7ID7vTLErgkhxpzEI1+xQwYKG8IM/ryO85cZ4ADRX7fqj/QUilmzGwIDAQAB"

A DNS kezeld fellleten ezt kovetéen mar fel lehet venni, olyan médon, hogy a domain/aldomain
mezdben ugyan az az aldomain név kerll megadasra:

default._domainkey 14400 IN TXT "v=DKIM1; k=rsa; p=..."
default._domainkey 14400 IN TXT "hOzk5ve..."

DKIM REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaldi nevével és jelszavaval
2. Kattintson a fels6 menlsorban a Domainek / Domain neveim menipontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése menipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mez6ben megadhat szolgéaltatds nevet, protokollt, aldomian nevet, vagy
Uresen is hagyhatja
e a masodik mezdben kivalaszthat6 a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kovetkez6 lehulld listdbdl valassza ki az DKIM lehetdséget.
e allitsa be a kivant értékeket
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.



https://admin.dotroll.com/?swcfpc=1

SPF rekord

Ml AZ SPF REKORD?

Az SMTP protokoll eredeti m(ikédése szerint barmely szamitégép barmilyen feladé cimmel
kildhetett e-mail-t. Ennek kovetkeztében egyszerd dolga van a spammereknek, hiszen kdnnyen
hamisithatjak a felad6 cimeket (Return-Path fejléc). Az SPF ezt lenne hivatott orvosolni azzal, hogy
domain nevenként meghatarozhaté, hogy mely szerverek kildhetnek az adott domain ala tartozé
e-mail cimrél levelet. Ezeket az informacidkat az adott domainhez tartozé TXT rekordban kell
publikalni.

Az SPF egyetlen fontos paramétert hagy figyelmen kivil az SMTP mikodésében, az email
atirdnyitast. Ha egy szerveren be van allitva egy adott cimre atiranyitas és az a szerver,
ahova atirdnyitottak a levelet, ellendrzi az SPF-et, akkor adott esetben el fog utasitani valés
levelet, hiszen nem az a szerver tovabbitotta, amelyet az SPF bejegyzésben engedélyeztek.

Erre a problémara ugyanan szulettek megoldasi prébalkozasok, azonban ezek mindegyike csak
akkor tud mukoédni, ha az Interneten fellelhet6 6sszes szerver implementdlja ezeket.

AZ SPF REKORD LEKERDEZESE

Az SPF rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=TXT dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:

dotroll.com text =

"v=spfl mx a:staffmx.dotroll.com a:staffmx1.dotroll.com ip4:80.77.113.20 ip4:80.77.113.30

ip4:185.33.52.53 a:admin.dotroll.com a:onlinel.int.dotroll.com ~all"

Példa Linux alapu host lekérdezésre:



host -t TXT dotroll.com

dotroll.com descriptive text "v=spfl mx a:staffmx.dotroll.com a:staffmx1.dotroll.com ip4:80.77.113.20

ip4:80.77.113.30 ip4:185.33.52.53 a:admin.dotroll.com a:onlinel.int.dotroll.com ~all"

AZ SPF REKORD FORMATUMA

Az SPF rekord mindig a v= elemmel kezdddik. Ez jelzi az alkalmazott SPF verziét. Jelenleg a
verziéndl spfl -et kell beallitani, ugyanis ez az SPF legéltaldnosabb valtozata, amelyet a levelez6

szerverek értenek.

A verzié utan egy vagy tobb érték is szerepelhet. Ezek hatarozzédk meg azt hogy az adott domain
néven keresztll mely szerverek kildhetnek levelet.

Globalisan hasznalhatd elemek:

Hasznalhaté elemek

+

Eredmény

Pass

Fail

SoftFail

Neutral

Leiras

Meghatérozza az a kiszolgaloét
amelyen keresztll lehet levelet
kildeni, ez az alapértelmezett
mUkddési méd

Meghatdrozza az a kiszolgdlot
amelyen keresztll nem lehet levelet
kuldeni

Meghatdrozza az a kiszolgéalét
amelyen keresztll nem lehet levelet
kildeni, de atmenetileg engedélyezve
van

Meghatdrozza, hogy semmit sem
lehet mondani az érvényességrdl

Ezen elemeket fel lehet hasznalni az aldbbi tdbldzatban felsorolt elemek esetén.

Hasznalhaté elemek

ip4

ip6

Leiras

IPv4 tipusu cimek adhaték meg CIDR formatumban
amelyek kézbesithetik, vagy tovabbithatjdk a levelet a
domain néven keresztil.

IPv6 tipusu cimek adhaték meg CIDR formatumban
amelyek kézbesithetik, vagy tovabbithatjdk a levelet a
domain néven keresztil.

Meg lehet adni minden olyan hosztnevet amely levelet
kildhet vagy tovabbithat a domain néven keresztil.

Meg lehet adni minden olyan levelezé szerver hosztnevet
amely levelet klildhet vagy tovabbithat a domain néven
keresztul.



ptr

exists

include

redirect

exp

all

SPF REKORD FELVETELE

Meg lehet adni minden olyan hosztnevet amely levelet
kuldhet vagy tovabbithat a domain néven keresztil. A
haszndlata nem ajanlott.

Ha ez az érték be van allitva akkor a megadott domain név
A rekordja lekérdezésre kertil, és abban az esetben ha a

megadott IP cimek kozott egyezést taldl akkor engedélyezi
a levél kiildést vagy tovabbitdst a domain néven keresztiil.

Meg lehet adni minden olyan tovabbi domain nevet amely
kézbesithet, vagy tovabbithat a domain néven keresztil.

A domain névnél a jelenleg megadott SPF rekord
lecserélésre kerll, az itt megadott domain név SPF
rekordjara.

Rovid magyarazatot lehet megadni egy esetleges levél
elutasitast kdvetd teenddkrél.

Ez hatdrozza meg az SPF rekordban beallitott elemek
szigorUsagat.

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaldi nevével és jelszavaval

2. Kattintson a fels6 menilsorban a Domainek / Domain neveim menipontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson

ra.

4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése menipontot.

5. Az oldal aljan kattintson a Hozzaad gombra.

e Az els6 mez6ben megadhat szolgéaltatds nevet, protokollt, aldomian nevet, vagy

Uresen is hagyhatja

e a masodik mezdben kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra

megfeleld valasztas

e a kovetkez6 lehulld listdbdl valassza ki az SPF lehet6séget.

o allitsa be a kivant értékeket

6. Ezt kdvetden kattintson a Valtozasok mentése gombra.


https://admin.dotroll.com/?swcfpc=1

CAA rekord

Ml AZ A CAA REKORD?

A CAA a Certificate Authority Authorization réviditése amely segitségével meghatarozhatja a
domain név tulajdonosa, hogy mely tanudsitvany kibocsaték adhatnak ki tandsitvanyt az adott
domain névre. Mindezek mellett lehetéséget biztosit arra is, hogy CAA rekordban értesitésitési
szabalyt allitson be, amely segitségével értesllhet arrél, ha valaki tanusitvanyt igényel olyan
hatésagtdl amely nem szerepel az engedélyezett tanusitvany kibocsatdok kozott. Abban az esetben
ha nincs megadva a domain névnél CAA rekord akkor barmely tandsitvany kibocsaté kidllithat
tandsitvanyt a domain névhez. Abban az esetben ha a domain név zénafdjljdban meg van adva
CAA rekord akkor csak a CAA rekordban feltlintetett tandsitvany kibocsaték allithatnak ki
tandsitvanyt a domain névhez.

A CAA rekordok segitségével az egész domainre vagy bizonyos hosztnevekre lehet
hazirendet bedllitani. A CAA rekordban beallitott értékeket az aldomain nevek is megoroklik,
példaul ha a dotroll.com domain név esetében bedllitunk egy CAA rekordot akkor az
érvényes lesz a www.dotroll.com aldomain névre is. Természetesen ez az adott aldomain név
esetében egy Ujabb CAA rekord felvételével felllbiralhaté. A CAA rekordok segitségével
szabdlyozhaté a normal, illetve a wildcard tipusu tanusitvanyok kiadasa.

A CAA REKORD LEKERDEZESE

A CAA rekord lekérdezéséhez hasznalhaté a https://caatest.co.uk/ oldal, illetve Linux alatt a host

parancs.

Példa Linux alapu host lekérdezésre:

host -t CAA az_adott_domain_nev_aminek_le_szeretnenk kerdezni_a CAA_rekordjait

A CAA REKORD FORMATUMA

Hasznalhaté elemek Leiras

Suly Ha 1 van beallitva akkor a tanusitvany kibocsaténak meg
kell értenie a tag-et, a helyes feldolgozas érdekében

Tag A CAA rekord tipusa amely a DNS bejegyzésben szerepel.
A tagek jelentései aldbb taldlhatéak.

Erték A tanusitvany kibocsaté(k) domain neve(i)


https://caatest.co.uk/

A CAA rekordokban hasznalhaté Tagek jelentései:

issue meghatarozza azt, hogy mely tanusitvany kibocsaté adhat ki sima tanusitvanyt a
domain névre

issuewild meghatdrozza azt, hogy mely tandsitvany kibocsaté adhat ki wildcard tanusitvanyt
a domain névre

iodef megadhatd olyan URL, vagy email cim ahol a tanusitvany kibocsaté jelentheti a
szabalyzat megsértését

CAA REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaldi nevével és jelszavaval

2. Kattintson a fels6 menisorban a Domainek / Domain neveim menlpontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban vélassza ki a DNS kezelése menipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mezdben megadhat szolgaltatas nevet, protokollt, aldomian nevet, vagy
Uresen is hagyhatja
e a masodik mezdében kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kovetkezb lehulld listabol valassza ki az CAA lehetdséget.
e a Suly, illetve a Tag mezd értéket hagyhatja valtozatlanul
e az érték mezdben adja meg a tandsitvany kibocsaté domain nevét
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.


https://admin.dotroll.com/?swcfpc=1

NS rekord

Ml AZ NS REKORD?

Az NS rekord a NameServer szé roviditett megfelel6je. Ez a rekord szolgal arra, hogy egy domain
névszervereit megadjuk.

Ennek a rekordnak a haszndlatdval hatarozhatjuk meg hogy egy adott domain név, vagy
aldomain név névszervere melyik kiszolgald lesz. Ajanlott két névszerver megadasa, igy az
adott domain név z6ndjat akkor is elérhetjlik, ha valamilyen okbdl kifolyélag a két
névszerverbdl az egyik nem elérhetd.

GLUE REKORD

Gyakori, hogy a delegalt zéna egyik name szervere éppen a zénaban van. A nsl.dotroll.com
rekordnak a dotroll.com zéndaban van a helye, de mégis sziikség van arra, hogy egy szinttel feljebb,
a .com zonaban is felsoroljuk, kilénben csapdaba kertltnk. Ezért fel kell venniink egy nem oda
valé A rekordot. Az ilyen, idegen A rekordot nevezik glue (ragadvany) rekordnak.

AZ NS REKORD LEKERDEZESE

Az NS rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=NS dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:
dotroll.com  nameserver = nsl.dotroll.com

dotroll.com nameserver = ns2.dotroll.com

Példa Linux alapu host lekérdezésre:

host -t NS dotroll.com

dotroll.com name server ns2.dotroll.com.



dotroll.com name server nsl.dotroll.com.

AZ NS REKORD FORMATUMA

Mezdk nevei Leiras
Név tartalmazza a domain, vagy aldomain nevet.
TTL tartalmazza a rekord élettartamat masodpercben. Ez az az

idétartam ameddig a bejegyzést tarolhatja vagy
gyorsitétarazhatja az a szerver amelyik a névfeloldast
végzi (pl. internet szolgaltatd).

Cim tartalmazza a névszerver nevét

NS REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaléi nevével és jelszavaval

2. Kattintson a fels6 menlsorban a Domainek / Domain neveim menipontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése menUpontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mezében megadhat aldomain nevet, vagy Uresen is hagyhatja
e a masodik mezdben kivalaszthaté a TTL érték, de jellemz8en az alapértelmezett 1
6ra megfeleld valasztas
e a kovetkez6 lehulld listabdl valassza ki az NS lehetdséget.
e az utolsé mezdben adja meg az névszerver nevét.
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.


https://admin.dotroll.com/?swcfpc=1

SRV rekord

Ml AZ SRV REKORD?

Az SRV a SeRVer roviditésének felel meg, arra szolgal, hogy megtudhassuk egy bizonyos
szolgaltatds bizonyos protokollal valé elérhetdségét egy domainra vonatkozéan. Meg lehet adni
tobb szervert, azok kozt preferenciakat definialhatunk, és megadhatjuk, hogy milyen porton
makodik a szolgaltatas.

Hasonlit az SRV rekord feladata a régen hasznalt MX rekordéhoz, valéjaban annak
altalanositasa: nem csak levelezéssel, hanem barmilyen szolgéaltatassal kapcsolatban
megadhatunk SRV rekordot, melyeket a prioritds és a sully paraméterek rendezhetnek,
végll megadhatjuk azt is, hogy milyen protokollal, és milyen porton nyujtjuk az adott
szolgaltatast.

Egy domain névhez tobb SRV rekord is tartozhat.

PELDA AZ SRV REKORDRA

Két jellemzd SRV rekordot lathatunk aldbb:

_sSip._tcp.pelda.hu. 3600 IN SRV 10 60 5060 bigbox.pelda.hu.
_sip._udp.pelda.hu. 3600 IN SRV 10 20 5060 smallbox1.pelda.hu.

AZ SRV REKORD FORMATUMA

Mez6k nevei Leiras

Név altaldban meg van adva a szolgaltatds szimbolikus neve (
_sip ), és a szolgaltatas protokolja is ( _tcp , vagy _udp ).
Ezt koveti a domain, vagy aldomain név.

TTL tartalmazza a rekord élettartamat masodpercben. Ez az az
idétartam ameddig a bejegyzést tarolja a resolver.

Prioritas tartalmazza a prioritas értékét

Suly tartalmazza a suly értékét

Port tartalmazza azt a portot amelyen az adott szolgdltatas
elérhet6

SRV célpont tartalmazza a cél cimét



SRV REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaldi nevével és jelszavaval

2. Kattintson a fels6 menisorban a Domainek / Domain neveim menulpontra.
3. Vélassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson

ra.

4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése meniipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.

Az els6 mez6ben megadhat szolgaltatas nevet, protokollt, aldomian nevet, vagy
Uresen is hagyhatja

a masodik mezdében kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 6ra
megfeleld valasztas

a kovetkezb lehulld listabdl valassza ki az SRV lehetdséget.

adja meg a prioritast

adja meg a sulyt

adja meg a portot

az utolsé mezdben adja meg a szolgaltatast nyujtd szerver nevét

6. Ezt kdvetden kattintson a Valtozasok mentése gombra.


https://admin.dotroll.com/?swcfpc=1

TXT rekord

Ml A TXT REKORD?

A TXT rekordban barmilyen széveges informaciét tarolhatunk. A TXT a Text roviditésének felel
meg.

A TXT rekordok segitségével lehet igazolni egyes szolgdltatdsok esetében a domain névhez
tartozo tulajdon jogot. A levelezés esetén hasznalatos SPF, DK, DKIM és a DMARC kulcsokat
is a TXT rekordokban publikaljak.

Egy domain névhez tobb TXT rekord is tartozhat.

AZ TXT REKORD LEKERDEZESE

Az TXT rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=TXT dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:

dotroll.com text =

"google-site-verification=NMkDYF4)JGT5YCQTQKfHvfBTFeg_TOfsYjZlowHSpKFU"

dotroll.com text =

"yandex-verification: 66da9e054ee4bea9"

dotroll.com text =

"v=spfl mx a:staffmx.dotroll.com a:staffmx1.dotroll.com ip4:80.77.113.20 ip4:80.77.113.30

ip4:185.33.52.53 a:admin.dotroll.com a:onlinel.int.dotroll.com ~all"

Példa Linux alapu host lekérdezésre:



host -t TXT dotroll.com

dotroll.com descriptive text "v=spfl mx a:staffmx.dotroll.com a:staffmx1.dotroll.com ip4:80.77.113.20
ip4:80.77.113.30 ip4:185.33.52.53 a:admin.dotroll.com a:onlinel.int.dotroll.com ~all"

dotroll.com descriptive text "google-site-verification=NMkDYF4JGT5YCQTQKfHvfBTFeg_TOfsYjZlowHSpKFU"

dotroll.com descriptive text "yandex-verification: 66da9e054ee4bea9"

AZ TXT REKORD FORMATUMA

Mezdk nevei Leiras
Név tartalmazza a domain, vagy aldomain nevet.
TTL tartalmazza a rekord élettartamat masodpercben. Ez az az

idétartam ameddig a bejegyzést tarolja a resolver.

TXT rekord tartalmazza a szoveget

TXT REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaléi nevével és jelszavaval

2. Kattintson a fels6 menlisorban a Domainek / Domain neveim menlpontra.
3. Vélassza ki azt a domain nevet amelynél a mddositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése menipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mez6ben megadhat aldomian nevet, vagy Uresen is hagyhatja
e a masodik mezdben kivalaszthat6 a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kovetkez6 lehulld listdbdl valassza ki az TXT lehetdséget.
e az utolsé mezdben adja meg a széveget
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.


https://admin.dotroll.com/?swcfpc=1

Hogyan allithatok be DMARC
kulcsot a domain nevemhez?

Az SFP és a DKIM kulcsok létrehozasa mellett lehetéség van DMARC kulcs bedllitasara is. A DMARC
kulcs az SFP és a DKIM kulcsokat hivatott hitelesiteni abban az esetben ha a levél kildé és a
fogadé oldal is fel van készitve annak értelmezésére. A DMARC kulcs beadllitdsahoz egy _dmarc.6n-
domain-neve.hu aldomain nevet kell |1étre hozni a domain név DNS zénajdban. A rekord tipusa mint
az SFP és a DKIM kulcsok esetében is TXT tipusu lesz.

Az altalanos tagek amelyet tartalmazni kell a DMARC kulcsnak az aldbbi tdblazatban talalghatéak
meg:

Mezd6k nevei Sziikséges Leiras Minta

v Szlkséges Protokoll verzié v=DMARC1

p Szlkséges Szabaly a domain névre p=quarantine
vonatkozdan

sp Opcionalis Szabély a domain név alatt sp=reject

|étrehozott aldomain
nevekre vonatkozéan

adkim Opcionalis Igazitdsi méd az DKIM adkim=s
rekordhoz

aspf Opcionalis Igazitdsi méd az SPF aspf=r
rekordhoz

pct Opciondlis %-0s arany az lUzenetek pct=20

szlirésére vonatkozdan

ruf Opcionélis Hivatalos jelentések ruf=mailto:authfail@on-
kildése a megadott URI-re domain-neve.hu

rua Opcionélis Aggregalt jelentések rua=mailto:aggrep@on-
kildése a megadott URI-re domain-neve.hu

fo Opcionalis Meghatarozza a fo=0
hibajelentési szabalyt.

ri Opcionalis Meghatérozza a jelentés ri=3600
készitések idétartamat

Csak a v (verzid) és a p (policy) értékek megadasa a kotelezd. A p illetve az sp valtozéban harom
lehet6séget lehet megadni ezek a kdvetkezdk:

e none - Ebben az esetben nincs muvelet. Naplézza az érintett napon kildott Gzeneteket.



e quarantine - Megjeldli az érintett lizeneteket spamként.
e reject - Az lizenetet elutasitja

Az aspf illetve az adkin mezdkben megadhaté értékek:

e s (strict) - Szigoru ellen6rzési szabaly.
e r (relaxed) - Kiegyensulyozottabb ellen6rzési szabaly

A példaban emlitett 6n-domain-neve.hu domain nevet cserélje ki arra a domain névre
amelynél be kivanja allitani a DMARC kulcsot.

Javaslojuk, hogy a DMARC kulcsok esetében a kotelez6 mezd6kon kivil az aldbbiakat vegyék fel:

e Sp
adikm
e fO

o i

e rua

e ruf

Altaldnossagban az aldbbi beallitdsok megfeleléek a DMARC kulcs esetében:

_dmarc.ondomain_neve.tld. IN TXT

"v=DMARC1;p=none;sp=none;adkim=r;aspf=r;pct=100;fo=0;rf=afrf;ri=86400"



MX rekord

Ml AZ MX REKORD?

Az MX rekord segitségével adhatjuk meg egy domain név esetében azt, hogy a levelezést melyik
szerver kezeli. Az MX rekord a Mail eXcahnge roviditése.

Az MX rekordban megadott szerver cime soha nem lehet IP cim, mindig domain névnek kell
lennie. (pl. staffmx.dotroll.com ) Az MX rekordhoz kételezd prioritast rendelni, amely tobb
rekord esetén azt jelenti, hogy a klldd szerver milyen sorrendben prébalkozik elklldeni a
levelet.

Az MX rekord helytelen beédllitdsa azt eredményezheti, hogy az adott domain névre érkez6
levelek nem kerlilnek kézbesitésre.

Egy domain névhez tobb MX rekordot is be Iehet allitani, amivel névelhet6 annak az esélye, hogy a
levél biztosan kézbesitésre kerdl, igy biztosithaté a redundancia.

AZ MX REKORD LEKERDEZESE

Az MX rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -g=MX dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:

dotroll.com  MX preference = 10, mail exchanger = staffmx.dotroll.com

Példa Linux alapu host lekérdezésre:

host -t MX dotroll.com

dotroll.com mail is handled by 10 staffmx.dotroll.com.



AZ MX REKORD FORMATUMA

Mezé6k nevei Leiras
Név tartalmazza a domain, vagy aldomain nevet.
TTL tartalmazza a rekord élettartamat masodpercben. Ez az az

idétartam ameddig a bejegyzést tarolja a resolver.

Prioritas ha tébb MX rekord van megadva a domainnek, akkor a
kisebb szammal elldtott prioritdsu rekordra (szerverre) lesz
kézbesitve az email

Mail szerver cél tartalmazza a levelezd szerver cimét ( staffmx.dotroll.com )

MX REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaldi nevével és jelszavaval
2. Kattintson a fels6 menisorban a Domainek / Domain neveim menlpontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban vélassza ki a DNS kezelése menipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mezdben megadhat aldomian nevet, vagy Uresen is hagyhatja
e a masodik mezdben kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kovetkez6 lehulld listabdl valassza ki az MX lehetéséget.
e adja meg a prioritast
e az utolsé mez6ében adja meg a levelez6 szerver nevét
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.


https://admin.dotroll.com/?swcfpc=1

CNAME rekord

MI AZ A CNAME REKORD?

A CNAME a Canonical Name kifejezést jelenti. A CNAME rekordok felhasznalhaték az egyik név
masik alnévére.

Példaul, ha van egy olyan szerver, ahol az 6sszes dokumentumot online tarolja, rendszerint
elérheti azt docs.example.com . Erdemes lehet elérni rajta is documents.example.com . Az egyik
maddja annak, hogy ez lehetséges, hogy adjunk egy CNAME rekordot, amely
documents.example.com @ docs.example.com . Amikor valaki meglatogat documents.example.com
, pontosan ugyanazt a tartalmat fogja latni, mint a docs.example.com .

ADJON HOZZA EGY CNAME REKORDOT

ek whN e

Jelentkezzen be a https://admin.dotroll.com webhelyen felhasznalénevével és jelszavaval

A fels6 menUsorban kattintson a Domainek / Sajat tartomanyok mendre.
Vélassza ki azt a domain nevet, amelyben mddositani kivanja, majd kattintson ra.
A bal oldali Kezelés mezdben vdélassza a DNS kezelése lehetdéséget .
Az oldal aljan kattintson a Hozzaadas gombra .
e Az els6 mezdbe megadhat egy aldomain nevet, vagy hagyhatja Gresen
e a TTL érték a masodik mezd6ben valaszthaté ki, de alapértelmezés szerint 1 éra
e valassza ki a CNAME elemet a kovetkez6 legordild listabdl.
e irja be a rendeltetési hely nevét az utolsé mezdébe.
Ezutan kattintson a Médositasok mentése elemre .


https://admin.dotroll.com/?swcfpc=1

AAAA rekord

Ml AZ AAAA REKORD?

Az AAAA rekord (ismert még négy-A rekordként is) meghatarozza az adott gazdagép IPv6-cimét.
Ugyanugy mukodik, mint az A rekord, a kilonbség az IP-cim tipusa. Az AAAA rekordok segitségével
a domain nevekhez IPv6 cimeket aminek segitségével szamitégépeket azonosithatunk. Amikor
meglatogat egy olyan weboldalt amelyhet tatozik IPv6 rekord, akkor a kliens névfeloldas
segitségével taldlja meg az adott domain névhez tartozé IPv6 cimet. Ezt kdvetden a kliens a kérést
az AAAA rekordban megadott IPv6 cim felé tovabbitja.

Példaul a DotRoll weboldal eléréséhez a dotroll.com cimet kell megadnia a bongészében. A
névfeloldds soran a dotroll.com szervehez tarozé AAAA rekordot kildi vissza a névszerver,
ami jelen esetben a 2a00:c760:80:d07:2011:ffff:b921:3440 lesz ezt kovetden a bongészo a
weboldal tartalmanak lekérésére szolgal6é parancsokat mar a
2a00:¢c760:80:d07:2011:ffff:b921:3440 -es IPv6 cim felé tovabbitja.

Az AAAA rekordok a legegyszerlibb DNS rekordok, és a DNS kiszolgaldkban hasznélt egyik
elsédleges rekord.

Valdjaban tobb AAAA rekordot is meg lehet adni egy domain név esetében igy biztositva a
redundanciat. Természetesen tdbb domain név is mutathat ugyan arra az IPv6 cimre.

AZ AAAA REKORD LEKERDEZESE

Az AAAA rekord lekérdezéséhez hasznalhaté Windows alatt példdul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -g=AAAA dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:
Name: dotroll.com

Address: 2a00:c760:80:d07:2011:ffff:0921:3440

Példa Linux alapu host lekérdezésre:



host -t AAAA dotroll.com
dotroll.com has IPv6 address 2a00:c760:80:d07:2011:ffff:b921:3440

AZ AAAA REKORD FORMATUMA

Mez6k nevei Leiras
Név tartalmazza a domain, vagy aldomain nevet.
TTL tartalmazza a rekord élettartamat masodpercben. Ez az az

idétartam ameddig a bejegyzést tarolja a resolver.

IPv6 cim tartalmazza a kettéspontokkal elvélasztott IPv6 cimet (
2a00:c760:80:d07:2011:ffff:0921:3440 )

AAAA REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaléi nevével és jelszavaval
2. Kattintson a fels6 menisorban a Domainek / Domain neveim menlpontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban vdlassza ki a DNS kezelése menipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mezdben megadhat aldomian nevet, vagy Uresen is hagyhatja
e a masodik mezdében kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kovetkez6 lehulld listabdl valassza ki az AAAA lehetdséget.
e az utolsé mez6ében adja meg az IPv6 cimet.
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.



https://admin.dotroll.com/?swcfpc=1

A rekord

Ml AZ A REKORD?

Az A rekordok segitségével rendelhetlink hozzd a domain nevekhez IP cimek segitségével
szamitégépeket. Az A rekord az Address szénak a roviditése. Amikor meglatogat egy weboldalt,
vagy elklld egy e-mailt, akkor a kliens névfeloldas segitségével taldlja meg az adott domain
névhez tartozo IP cimet. Ezt kovetden a kliens a kérést az A rekordban megadott IP cim felé
tovabbitja.

Példaul a DotRoll weboldal eléréséhez a dotroll.com cimet kell megadnia a bongészében. A
névfeloldds soran a dotroll.com szervehez tarozé A rekordot kildi vissza a névszerver, ami
jelen esetben a 185.33.52.64 lesz ezt kdvetéen a bongészd a weboldal tartalmanak
lekérésére szolgalé parancsokat mar a 185.33.52.64 -es IP cim felé tovabbitja.

A rekordok a legegyszer(ibb DNS rekordok, és a DNS kiszolgaldékban hasznélt egyik elsédleges
rekord.

Valdéjaban tdobb A rekordot is meg lehet adni egy domain név esetében igy biztositva a
redundanciat. Természetesen tébb domain név is mutathat ugyan arra az IP cimre.

AZ A REKORD LEKERDEZESE

Az A rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=A dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:
Name: dotroll.com

Address: 185.33.52.64

Példa Linux alapu host lekérdezésre:



host -t A dotroll.com

dotroll.com has address 185.33.52.64

AZ A REKORD FORMATUMA

Mez6k nevei Leiras
Név tartalmazza a domain, vagy aldomain nevet.
TTL tartalmazza a rekord élettartamat masodpercben. Ez az az

idétartam ameddig a bejegyzést tarolja a resolver.

IPv4 cim tartalmazza a pontokkal elvélasztott IPv4 cimet (
185.33.52.64 )

A REKORD FELVETELE

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaléi nevével és jelszavaval
2. Kattintson a fels6 menisorban a Domainek / Domain neveim menlpontra.
3. Valassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.
4. A baloldali Kezelés dobozban vdlassza ki a DNS kezelése menipontot.
5. Az oldal aljan kattintson a Hozzaad gombra.
e Az els6 mezdben megadhat aldomian nevet, vagy Uresen is hagyhatja
e a masodik mezdében kivalaszthatd a TTL érték, de jellemzben az alapértimezett 1 éra
megfeleld valasztas
e a kovetkez6 lehulld listabdl valassza ki az A lehetdséget.
e az utolsé mezbében adja meg az IP cimet.
6. Ezt kdvetden kattintson a Valtozasok mentése gombra.



https://admin.dotroll.com/?swcfpc=1

SOA rekord

Ml AZ A SOA REKORD?

A SOA (Service of authority) rekord hatdrozza meg a domain paramétereit. Minden domain névnek
rendelkeznie kell SOA rekorddal onnantél kezdve hogy a domain nevet bejegyezték.

Példaul ha a domain a dotroll.com a DotRoll névkiszolgalékra van delegalva, meg kell
adnunk egy SOA rekordot a dotroll.com domain névhez az authorativ DNS rekordokban. Ezt
a rekordot automatikusan hozzaadjuk a DotRoll-nal regisztralt domain nevekhez.

A SOA REKORD LEKERDEZESE

Az SOA rekord lekérdezéséhez hasznalhaté Windows alatt példaul az nslookup parancs, mig Linux
alatt a host parancs.

Példa egy Windows alapu nslookup lekérdezésre:

nslookup -q=SOA dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:
dotroll.com
primary name server = nsl.dotroll.com
responsible mail addr = hostmaster.dotroll.com
serial = 2018071701
refresh = 86400 (1 day)
retry = 7200 (2 hours)
expire = 604800 (7 days)
default TTL = 600 (10 mins)

Példa Linux alapu host lekérdezésre:

host -t SOA dotroll.com
dotroll.com has SOA record nsl.dotroll.com. hostmaster.dotroll.com. 2018071701 86400 7200 604800 600



A SOA REKORD FORMATUMA

Mezé6k nevei Leiras

nsl.dotroll.com Elsédleges névszerver

hostmaster.dotroll.com Admin kontakt e-mail cime, az elsé pontot @-a alakitva.
2018071701 Szériaszdm. Minden DNS zéna mddositds soran novekedik.
86400 Frissitési id6. A mdsodlagos névszerver ennyi idénként

prébalja meg leméasolni a zénat.

7200 Ujra prébalkozas. A mésodlagos DNS ennyi idénkén
probalkozik Ujra, ha nem sikeril lemasolni a zénat.

604800 Lejarat. A masodlagos DNS ennyi idé§ utan felejti el a zénét,
ha nem siker(lt lekérdezni.

600 Minimum TTL. Negativ cache idé. Ha egy domaint nem
sikerul feloldani, akkor ennyi ideig jegyzi meg a DNS
resolver a negativ valaszt.

A SOA REKORD MODOSITASA

1. Jelentkezzen be a https://admin.dotroll.com oldalon a felhasznaléi nevével és jelszavaval

2. Kattintson a fels6 menlisorban a Domainek / Domain neveim menUpontra.

3. Vélassza ki azt a domain nevet amelynél a mdédositast szeretné elvégzeni, majd kattintson
ra.

4. A baloldali Kezelés dobozban véalassza ki a DNS kezelése menipontot.

5. Az oldal tetején megjelend blokkban van lehet6ség a SOA rekord bizonyos elemeinek

madositasara.
e Médosithaté a rekord TTL értéke, a frissitési id6, Ujra probalkozas, Lejarat, valamint
Minimum TTL.

6. A beallitasok megadasat kdvetden kattintson az oldal aljan taldlhaté Valtozasok
mentése gombra.


https://admin.dotroll.com/?swcfpc=1

TTL

Ez a kifejezés tobb jelentéssel is birhat. A TTL az angol Time To Live roviditése és altalaban azt
jelenti, hogy egy adott bejegyzés meddig él vagy meddig lehet gyorsitétarban tartani.



TTL (DNS)

A DNS rekord TTL (Time To Live) értéke azt hatarozza meg, hogy az adott rekord mennyi ideig
tarolhaté gyorsitétarban. Ez alatt az id6 alatt a kliensek nem kérdezik Ujra, tehat barmilyen
maddositas csak ennyi id6 elteltével 1ép életbe. Szokvanyos értékek egy 6ra és egy nap kozott
véaltoznak. Erdemes figyelembe venni, hogy a nagyon révid TTL értékeket (300s alatt) egyes

szerverek nem veszik figyelembe, ennyi ideig mindenképpen megtartjak gyorsitétarban a
bejegyzést.

Fontos megjegyezni, hogy a DNS cache nem zdénakra (domainekre) érvényes, hanem rekordonként.

DNS FRISSITES

A DNS bejegyzéseket a felhasznaldi szamitdgépeknek a DNS resolver oldja fel. A DNS frissitése
beallitasok valtoztatasakor a kovetkez6képpen mikodik:

e Ha a resolvertdl még nem kérdezték meg az adott rekordot, akkor a kovetkezd lekérdezés
azonnal az Uj rekordot adja.

e Ha a resolvertdl mar a valtas el6tt lekérdezték a rekordot, de az a lekérdezés idejében az
nem létezett (pl nemletezo.endomainem.hu), akkor a negative cache time utan frissil. Ez
a SOA rekord legutolsé paramétere.

e Ha a resolvertdl mar a valtas el6tt lekérdezték a rekordot és az a lekérdezés idejében mar
létezett (elozo.endomainem.hu), akkor a rekordra érvényes TTL utdn lép érvényre a
valtozas. A TTL altaldban egy domainen bellil az 6sszes rekordra egységes.



DNS resolver

A DNS resolver az a szerver, amely a DNS névhez tartozé IP cimet megkeresi a DNS rendszerben.
Ezt altaldban az internet-szolgaltatonk Uzemelteti.



DNSSEC

Alapértelmezésben a domain nevek DNS bejegyzései egy egyszerl lekérdezés soran nincsenek
titkositva, ezért illetéktelenek hozzaférhetnek, és médosithatjak a valaszt. A DNSSEC egy
kriptogréfiai eljarads segitségével irja ala a domain nevek zénajat, igy hiteles valaszt fog vissza adni,
amelyhez harmadik fél nem tud hozzaférni, nem tudja mddositani azt.

A domain névnél helytelen DNSSEC beallitasok hasznalata a domain név
mukodésképtelenségéhez vezethet.

Ml A DNSSEC?

A DNSSEC a Domain Name System Security Extensions szavak roviditésébdl all. Lényegében a DNS
egy kiterjesztése amely a DNS megalkotdsa soran keletkezett biztonsagi hibakat,
sebezhetbéségeket hivatott javitani.

A DNSSEC MUKODESE

A DNSSEC az adatok meghamisitasa ellen védekezik olyan médon, hogy a DNS rekordokhoz
digitdlis alairast ad hozza a lekérdezések soran. A DNSSEC-el aldirt domain nevek zdéndinak
lekérdezése soran a digitdlis alairds - amelyet a domain névnél bedllitott névszerverben tarolnak -
hitelesitésre kerl igy biztositva azt, hogy a lekérdezés és a valasz k6zotti idészakban a zéndban
tarolt adatok nem mdédosultak. A DNSSEC segitségével biztosithaté hogy ténylegesen annak a
weboldalnak a lekérdezése torténjen meg amelyet a latogatd a bongészdje cimsordba beirt.

A DNSSEC mUkodését tekintve a nyilvanos, illetve titkos kulcsu hitelesitést hasznalja. A nyilvdnos
kulcsokat digitalis aldirdsokat a DNS-ben RRSIG tipusként lehet megtalalni, ezen rekordok
ugyanugy kérdezhetdek le mint barmely mésik tipusu rekord. A domain nevekhez tartozé titkos
kulcsokat a névszerver térolja, és egy lekérdezés soran a titkos kulcs segitségével aldirt adatokat is
vissza kuldi a kérdez6 félnek, aki a nyilvanos kulcs segitségével tudja feloldani ezt. Abban az
esetben ha harmadik fél beleavatkozik a lekérdezésbe és mddositja a valaszban elklldott adatot,
akkor a visszafejtés soran a nyilvanos kulcs segitségével nem lehet majd helyesen vissza fejteni
azt, ebbdl viszont tudni fogja a fogadé fél, hogy azt meghamisitottak.

A DNSSEC nem végez adat titkositast - algoritmusok hidnydban -, csak azt biztositja, hogy a
lekérdezett adatok eredetiek. Ebbdl adédéan a DNSSEC-et nem lehet hasznalni példaul DDoS
tamadas kivédésére.

DNSSEC KULCS KEZELES



Természetesen mint minden kriptografiai eljarast a DNSSEC esetében hasznalt privat és nyilt
kulcsok is megismerhetéek, és feltorhetdek idével. Azért hogy a hasznalt kulcsokat nehezebben
lehessen megismerni és ezt kovetden feltdrni, bevezetésre kerllt egy plusz kulcs. A DNSSEC
esetében a KSK, és a ZSK tipusu kulcsok vannak hasznalatban. A KSK kulcsok viszonylag ritkan
valtoznak, azonban a ZSK kulcsok gyakran, igy biztositva azt hogy egy esetleges feltérés sokkal
idéigényesebb, és ez altal nehézkesebb legyen.

Kulcs fajtaja Kulcs leirdsa
KSK ennek segitségével irjdk ald a zéna alaird kulcsot
ZSK ennek segitségével kerilnek aldirdsra az egyes rekordok

DNSSEC ENGEDELYEZESE

Abban az esetben ha a domain név az alapértelmezett, vagy a cPaneles tarhely éaltal biztositott
névszervereket haszndlja akkor a DNSSEC bekapcsoldsa az alabbi médon kapcsolhaté be:

1. A bejelentkezést kdvetben a felsé meni sorban kattintson a Domainek / Domain
neveim menu pontra.

2. Ajobb oldalon felll taldlhaté keres6ben ra tud keresni a domain névre, ha a domain nevet
megtaldlta akkor kattintson a Domain kezelése men( pontra.

3. A megjelend oldalon kattintson a DNSSEC lehetGségre.

4. Abban az esetben ha a domain névnél nem volt kordbban engedélyezve a DNSSEC akkor
azt a DNSSEC engedélyezése gombra térténd kattintdssal engedélyezheti.

DNSSEC HIBAELHARITASA

Az aldbbi oldalak segitségével ellendrizheté a DNSSEC helyes beallitasa:

e Verisign DNSSEC Debugger

o DNSViz


https://dnssec-analyzer.verisignlabs.com/
https://dnsviz.net/

Domain atiranyitas
beallitasa

A domain név bejegyzése sordn amennyiben On nem adott meg egyedi névszervereket, vagy a
domain nevet nem rendelte a tarhely szolgéaltatdshoz, Ugy egy alapértelmezett zonat készit el a
rendszerink. Amennyiben a domain név bejegyzését kovetéen mdodositani szeretné a domain név
valamely rekordjat, egyszerlien megteheti azt az online fellleten keresztil.

A domain név A rekordjanak moédositasahoz a zénafajlban szerepld jelenlegi rekordokat tordlnie kell
ahhoz, hogy csak az On éltal beallitott Gj A rekordrdl tdltédjon be a domain név. Ellenkezé esetben
ha a domain nevet egy bongészében behivja, akkor véletlen szerlien vagy az alapértelmezett
zénafajlban szerepl6 parkolé oldal fog megjelenni vagy pedig az On altal beallitott IP cim alatt
feltoltott tartalom.

A SIMA WWW NELKULI REKORD
BEALLITASA

e A torléshez mind a *.0ndomainneve.tld mind pedig a www.6ndomainneve.tld rekordot
tordlje ki az adott sorok végén taldlhaté Torlés gomb segitségével.

o Ezt kOvetben kattintson a jobb alsé sarokban taldlhaté Hozzdad gombra. Az 4j rekord
felvételéhez szlikséges mez6 az oldal aljan jelenik meg.

e Amennyiben csak a www nélkili rekordot szeretné atirdnyitani, Ugy az elsé mez6t hagyja
uresen.

e A masodik lehullé listdban tudja beallitani az adott rekordhoz tartozé TTL értékét. Itt
altaldban megfelel§ az alaprételmezett érték ami 1 éra. A kovetkezd lehulld listaban van
lehetdsége kivalasztani az adott rekord tipusat. Amik a kovetkez6ek lehetnek: A AAAA
CNAME MX TXT SRV NS CAA Atirényités Parkoltatas DMARC SPF DKIM

e A lehulld listdbdl valassza ki az Atirdnyitas lehetdséget, majd a kdvetkezd lehulld listabdl
valassza ki az atirdnyitas tipusat. A kdovetkezé mezbbe irja be azt a cimet ahové a domain
nevet at szeretné iranyitani.

A WWW-S ALDOMAIN LETREHOZASA
ES ATIRANYITASA

A www-s aldomain névnél az IP cim beadllitdsa hasonld mddon torténik a sima A rekordéhoz.



e Kattintson a jobb alsé sarokban taldlhaté Hozzaad gombra. Az Uj rekord felvételéhez
szukséges mezd az oldal aljan jelenik meg.

e Az els6 mezd@be irja be www.

e A masodik lehullé listdban tudja bedllitani az adott rekordhoz tartozd TTL értékét. Itt
altaldban megfelel§ az alaprételmezett érték ami 1 éra.

o A kovetkezé lehulld listaban van lehetdsége kivalasztani az adott rekord tipusat. Amik a
kovetkezbéek lehetnek: A AAAA CNAME MX TXT SRV NS CAA Atirdnyités Parkoltatds DMARC
SPF DKIM

e A lehulld listdbdl vélassza ki az Atirdnyitas lehetdséget, majd az atirdnyitas tipusat, végll
adja meg azt a cimet ahovd a domain nevet at szeretné irdnyitani. Utolsé Iépésként
kattintson a Valtozdsok mentése gombra



Atirdnyitas

Ez végll is nem mas, mint egy A rekord beallitasa a domain névhez. llyenkor beéllitunk egy A
rekordot, ami atirdnyit minket a webes fellileten bedllitott URL cimre.

Jelenleg kétféle atiranyitast lehet bedllitani:

o HTTP: llyenkor az oldal latogatéjat atiranyitjuk a megadott cimre, és teljesen atdobja a
felhasznalét oda. igy a béngészésavban is az Uj oldal cime fog megjelenni. (Ez a javasolt
maddszer ugyanis a keresdk ezt a fajta atiranyitas szeretik)

e FRAME: llyenkor azt az oldalt, amire at van iranyitva, egy iFrame-be toltjik be, igy a
bdongész6 cimsordban az eredeti oldal cim marad meg. (Ezt nem nagyon javasoljuk, mert
az iFrame-et nem szeretik a keresék, valamint nem biztos, hogy az igy betdltott oldal
megfeleléen fog mdkodni.)



Miért csak IP cimet irhatok
az A rekordhoz?

A DNS rendszerben kizarélag a célszervert lehet megadni. Az egyéb beallitasokat (mely mappat
szolgalja ki milyen domain névre, stb) a szerveren kell elvégezni, ennek a megaddasara a DNS

rendszeren belll nincs lehetdség.



Hasznalhatom-e a FREE
tarhelyet mas e-mail
szolgaltatoval?

Igen, a domain név MX rekordjai kiilon, a tarhelybeallitdsoktdl figgetlenil konfiguralhatdak.



CNAME a domain
gyokerében

A DNS adminisztracids felllet azért nem engedi a domain gyokerébe félvenni, mert a CNAME
(canonical name) nem pusztan az A rekord éatirdnyitasa, hanem a komplett domain név atelyezése.
Amennyiben a domainbe létre lehetne hozni CNAME rekordot, az az NS és SOA rekordokat is
athelyezné mashova, ami egyenérték(i lenne a domain m(ikédésképtelenné tételével.



Tarhelyes névszerverek
beallitasa

A domain nevek esetében az ilyen jellegli médositdsokat azonban On is el tudja végezni az online

felUleten keresztul (https://admin.dotroll.com).

1. A bejelentkezést kdvetden a felsé menusorban kattintson a Domainek / Domain neveim
menupontra.

2. A jobb oldalon felll talalhaté keresében ra tud keresni a domain névre, ha a domain nevet
megtaldlta akkor kattintson a Domain kezelése menUpontra.

3. A megjelend oldalon kattintson a Névszerverek feliratra.

4. Az oldal betoltédését kovetben jeldlje be a Tarhelyes névszerverek hasznalata
lehetbséget.

5. Kattintson a Névszerverek médositasa gombra.

Amennyiben az adott névszerver beédllitdsaval valamilyen technikai probléma van, akkor azt az
oldal felsd részén jelezni fogja az oldalunk.

A bedllitas kifrissilési ideje maximum 24-48 6rat vesz igénybe, ezért csak ezt kovetéen fog
rendesen mkodni a domain név.


https://dotroll.com/?swcfpc=1

Sajat névszerver hasznalata

A regisztracié befejezéséig az esetlegesen még hidnyzé technikai beallitdsok miatti csdszas
elkerllése érdekében javaslojuk, hogy a DotRoll altal biztositott névszervereket hasznaljak.

Ezek utan a névszerverek szabadon médosithatéak, viszont a .hu domain végzédések esetén a

névszerver beadllitdsoknak meg kell felelnie a technikai ellenérzésnek.



http://www.domain.hu/domain/regcheck/

Névszerverek modositasa

A domain nevek esetében az ilyen jellegli médositadsokat azonban On is el tudja végezni az online

felUleten keresztlul (https://admin.dotroll.com).

1. A bejelentkezést kovetben a felsé menisorban kattintson a Domainek / Domain neveim
menupontra.

2. A jobb oldalon felll talalhaté keresében ra tud keresni a domain névre, ha a domain nevet
megtalalta akkor kattintson a Domain kezelése menlpontra.

3. A megjelend oldalon kattintson a Névszerverek feliratra.

4. Az oldal betoltédését kovetben jeldlje be a Egyedi névszerverek hasznalata (adja
meg az alabbiakban) lehetéséget, és adja meg az Uj névkiszolgaldkat.

5. Kattintson a Névszerverek médositasa gombra.

Amennyiben az adott névszerver bedllitdsaval valamilyen technikai probléma van, akkor azt az
oldal felsé részén jelezni fogja az oldalunk.

A beadllitas kifrissilési ideje maximum 24-48 6rat vesz igénybe, ezért csak ezt kovetden fog
rendesen mikddni a domain név.


https://admin.dotroll.com/?swcfpc=1

Tarhelyes névszervert
hasznald domain nevek DNS
beallitdsainak modositasa

Ha az érintett domain névnél a cnsl.dotroll.com és cns2.dotroll.com vagy az
nsl.webspacecontrol.com és ns2.webspacecontrol.com névszerverek vannak bedllitva akkor
az alabbi leiras alapjan médosithatja a domain név DNS beéllitasait.

Ha az érintett domain névnél az nsl.dotroll.com és ns2.dotroll.com névszerverek vannak

bedllitva akkor az Alapértelmezett névszervert hasznalé domain nevek DNS bedllitdsainak

mddositdsa leiras alapjan mdédosithatja a domain név DNS beallitasait.

NEVSZERVEREK LEKERDEZESE

A domain névnél jelenleg bedllitott névszerevereket az aldbbi médon lehet lekérdezni:

Windows alatt erre a célra hasznélhaté az nslookup parancs:

nslookup -q=NS webspacecontrol.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:
webspacecontrol.com  nameserver = nsl.webspacecontrol.com

webspacecontrol.com  nameserver = ns2.webspacecontrol.com

Linux alatt pedig a host parancs:

host -t NS webspacecontrol.com
webspacecontrol.com name server ns2.webspacecontrol.com.

webspacecontrol.com name server nsl.webspacecontrol.com.


https://dotroll.com/hu/tudasbazis/books/dns-beallitasok/page/alapertelmezett-nevszervert-hasznalo-domain-nevek-dns-beallitasainak-modositasa
https://dotroll.com/hu/tudasbazis/books/dns-beallitasok/page/alapertelmezett-nevszervert-hasznalo-domain-nevek-dns-beallitasainak-modositasa

A ZONA MODOSITASANAK MENETE:

A tarhelyes névszerverek hasznalata esetén két féle mdédszerrel lehet médositani az adott domain
név DNS beallitasait:

1. a cPanel feluleten keresztul

1. Jelentkezzen be a https://admin.dotroll.com oldalon felhasznaldi nevével és
jelszavaval.

2. Ezt kdvetden kattintson a fels6 menlsorban a Szolgaltatasok / Szolgaltatasaim
menupontra.

3. Vélassza ki azt a tarhely szolgaltatast amelyhez hozza van rendelve a domain név
Kiegészit6 vagy Parkoltatott domainként, majd kattintson ra.

4. A megjelend oldalon a baloldalt talalhaté Gyors elérés dobozban valassza a cPanel
menupontot.

5. A bongészdében egy Uj filon fog megnyilni a cPanel kezeld felllete. Az oldal felsé
részén talalhato keresé mezdébe gépelje be a ,,zéna” szét, majd kattintson az alatta
megjelend menlpontra.

6. Az oldalon vélassza ki, vagy keresse meg azt a domain nevet, amelynél a DNS zénat
maodositani szeretné, majd kattintson a Kezelés lehetéségre.

7. Az oldalon lehet6sége van:

e egy mar meglévo rekord médositasara
e vagy fel tud venni Gjat a Rekord hozzaadasa gomb segitségével.
2. az Online fellUleten keresztll

1. Jelentkezzen be a https://admin.dotroll.com oldalon felhasznaldi nevével és
jelszavaval.

2. Ezt kdvetden kattintson a fels6 menlisorban a Domainek / Domain neveim
menupontra.
3. Vélassza ki azt a domain nevet amelyet mddositani szeretne, majd kattintson ra.
4. A megjelend oldalon baloldalt taldlhaté6 Kezelés dobozban vélassza a DNS
kezelése menlpontot.
5. A DNS kezelése oldalon lehetésége van:
e egy mar meglévl rekord médositasara
e vagy fel tud venni Ujat az oldal aljan taldlhaté Hozzaad gomb segitségével.
6. A beadllitasok elvégeztével kattintson a Valtozasok mentése gombra.

TAMOGATOTT DNS REKORDOK

Uj rekord felvétele esetén jelenleg az aldbbi rekord tipusok tdmogatottak:

e A

o AAAA
e CNAME
o MX


https://admin.dotroll.com/clientarea.php?swcfpc=1
https://admin.dotroll.com/clientarea.php?swcfpc=1

TXT
SRV

NS
CAA
DMARC
SPF
DKIM



Google Domain tulajdonjog
igazolasa a Search Console
feluleten

A Google elérhetdvé tette a Domain Property-t a Google Keresékonzolban, és ezzel parhuzamosan
megszintetésre kerilt a kordbban hasznalt Property Sets funkcié. A Domain Property hasonlit a
kordbbi Property Sets-hez, azonban az Uj felllet segitségével tébb URL kezelhet6 egyként, igy a
fellleten egyesitve lehet megtekinteni az érintett domain névhez tartozé adatokat a Google
Keres6konzol feliletén. Tehat a protokollok (http, https), valamint az aldomain nevek mint példaul
a www, vagy a mobil oldalakhoz Iétrehozott aldomain név egyetlen fellleten keresztll lesz elérhetd
és megtekinthetd.

Abban az eseteben ha kordbban mar volt felvéve a Google Keresékonzolban domain név akkor azt
a rendszer automatikusan at fogja migralni. Abban az esetben ha Uj domain nevet szeretne
hozzaadni a Google Keres6konzol fellletén akkor DNS alapu hitelesitést kell beallitani a domain
név esetén. Ez lényegében azt jelenti, hogy az érintett domain név esetében egy TXT rekordot kell
beallitani a domain névnél jelenleg hasznalt névszerverben.

A TXT rekord beallitasaval kapcsolatosan az aldbbi tudasbazis cikkben talalhat részletes leirast:

TXT rekord felvétele

A Google Domain Property-vel kapcsolatosan tovabbi informéciét taldlhat az alabbi hivatkozdsokon:

Announcing domain-wide data in Search Console

Add a website property - Search Console Help



https://dotroll.com/hu/tudasbazis/books/dns-beallitasok/page/txt-rekord
https://webmasters.googleblog.com/2019/02/announcing-domain-wide-data-in-search.html
https://support.google.com/webmasters/answer/34592

Alapértelmezett névszervert
hasznald domain nevek DNS
beallitdsainak modositasa

Ha az érintett domain névnél az nsl.dotroll.com és ns2.dotroll.com névszerverek vannak
beallitva akkor az aldbbi leirds alapjan mdédosithatja a domain név DNS bedllitasait.

Ha az érintett domain névnél a cnsl.dotroll.com és cns2.dotroll.com vagy az
nsl.webspacecontrol.com és ns2.webspacecontrol.com névszerverek vannak beéllitva

akkor a Tarhelyes névszervert hasznalé domain nevek DNS beallitdsainak mdédositasa leiras

alapjan médosithatja a domain név DNS bedllitasait

NEVSZERVEREK LEKERDEZESE

A domain névnél jelenleg bedllitott névszerevereket az aldbbi médon lehet lekérdezni:

Windows alatt erre a célra hasznalhaté az nslookup parancs:

nslookup -q=NS dotroll.com
Server: google-public-dns-a.google.com

Address: 8.8.8.8

Non-authoritative answer:
dotroll.com nameserver = nsl.dotroll.com

dotroll.com nameserver = ns2.dotroll.com

Linux alatt pedig a host parancs:

host -t NS dotroll.com

dotroll.com name server ns2.dotroll.com.


https://dotroll.com/hu/tudasbazis/books/dns-beallitasok/page/tarhelyes-nevszervert-hasznalo-domain-nevek-dns-beallitasainak-modositasa

dotroll.com name server nsl.dotroll.com.

A ZONA MODOSITASANAK MENETE

Jelentkezzen be a https://admin.dotroll.com oldalon felhasznaléi nevével és jelszavaval.

Ezt kovetden kattintson a fels6 menlsorban a Domainek / Domain neveim menUpontra.
Vélassza ki azt a domain nevet amelyet mdédositani szeretne, majd kattintson ra.
A megjelend oldalon baloldalt taldlhaté Kezelés dobozban valassza a DNS kezelése
menupontot.
5. A DNS kezelése oldalon lehetdsége van:

1. egy mar meglévé rekord médositasara

2. vagy fel tud venni Ujat az oldal aljan talalhaté Hozzaad gomb segitségével.
6. A beadllitasok elvégeztével kattintson a Valtozasok mentése gombra.

P wWwhN -

TAMOGATOTT DNS REKORDOK

Uj rekord felvétele esetén jelenleg az aldbbi rekord tipusok tdmogatottak:

e A

o AAAA

¢ CNAME

[ ] MX

o TXT

e SRV

e NS

e CAA

o Atirdnyitas
e Parkoltatas
e DMARC

e SPF

e DKIM


https://admin.dotroll.com/clientarea.php?swcfpc=1

Hogyan allithatom vissza a
domain nevem DNS
beallitasait alapértelmezett
névszerver esetén, ha
valamit elallitottam?

Jelentkezzen be az admin.dotroll.com oldalon a fiékjaba!

Kattintson a megfelel6 domain névre!

Bal oldalon az oldalsavbél vélassza ki a DNS kezelése menipontot!

Gorgessen le az oldal aljara, majd kattintson a Zéna torténet gombra!

Az el6ugro ablakban valassza ki melyik datum alapjan szeretné a visszaallitast és
kattintson a Letoltések gombra!

6. A letoltédott TXT fajlbdl ki tudja menteni a sziikséges rekordokat és vissza tudja allitani a
régebbi adatokat!

ek whH

Ha a teljes allapotot szeretné visszaallitani, akkor a letoltést kovetéen az oldal aljan
kattintson a **

Zbéna importalasa** gombra, majd nyissa meg a letoltott dllomanyt és masolja ki a benne
taldlhat6 adatokat, azt illessze be a szovegmezb6be, és kattintson a ** Zéna importalasa**
gombra.



https://admin.dotroll.com/

