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A CSF teljesitményének
javitasa ipset segitségével

Azon szerverek esetében, ahol a CSF tlizfal fut iptables segitségével gyakran lassdva valhatnak,
vagy meg is allhatnak amikor nagy mennyiségben kertlnek IP cimek bedllitasra az iptables
szabalyai k6zo6tt. Ezt a problémat gyorsan meg lehet oldani az ipset program telepitésével.

Az ipset egy keretrendszer, amely a Linux kernelhez tartozik. Lehetdséget biztosit IP cimek,
halézatok, TCP/UDP portok és MAC cimek kombinacidinak taroldsara. Az IP szettben tarolt adatok
gyorsan elérhetdek, és kereshetbk, valamint az iptables Ujra toltése nélkil frissithetdk.

A beallitashoz telepiteni kell az ipset csomagot, amit a CentOS, Red Hat és a Fedora (yum) OS-t
hasznalék a kovetkez6 parancs kiadasaval tehetnek meg:

sudo yum install ipset -y

Ha apt alapu Linux disztriblciét hasznal, mint példdul Ubuntu, vagy Debian akkor a kévetkez6
parancsot kell kiadnia:

sudo apt-get install ipset -y

Az ipset, és a kapcsolédo fliggoségek telepitését kdvetden engedélyezni kell a CSF konfiguraciés
fajljdban az ipset hasznalatat, ezt a f6 konfiguracios fajl médositasaval lehet megtenni:

nano /etc/csf/csf.conf

A megnyitast kovetéen keressiilk meg az 1f _ipset sort, majd végezzik el a médositast. A
kereséshez nyomjuk le a CTRL+W billenty(ikombinaciét, majd irjuk be az 1f ipset szbveget, és
nyomjuk le az enter billentydit.

Az 1f ipset sorban szerepl6é 0 értéket mdédositsuk 1 -re. A mdédositast kovetéen a kdvetkez6képp
fog kinézni a konfiguraciés allomany:

LF_IPSET = "1"

Ezt kovetden mentsiik el a médositasokat, és 1épjlink ki a nano szerkeszt6bdl a CTRL+X billentyik
lenyomasaval, majd ezt kovetéen nyomjuk le az Y billentylt, és végil az enter t.

Utolsé Iépésként pedig inditsuk Ujra a CSF, illetve az LFD szolgéltatasokat a véltozdsok
érvényesitéséhez






Hogyan archivalhato a régi
tartalom?

Ez a leiras segitséget adhat a kordbbi, mar nem hasznalt weboldal tartalom tomaoritésében, illetve
annak visszaallitasaban.

Abban az esetben ha mar valamilyen ok miatt nem érhetd el a kordbbi weboldal fejlesztdje,
azonban a szerveren a kordbbi weboldal kddja megtalalhaté akkor azt célszerl elmenteni és
lementeni, majd eltavolitani a szerverrdl. Ugyanis a régi weboldalak forraskdédjat altaldban mar
nem frissitik, javitjdk ebbdl addéddan valdszinlileg el6bb utdbb talalhatnak benne sebezhetdséget,
biztonsagi rést. Amelyet kihasznalva fel tudnak télteni olyan karos kédokat amelyek segitségével
példaul kéretlen leveleket lehet kikildeni.

Ezért javasoljuk, hogy a régi weboldal tartalmat minél hamarabb archivalja, majd tavolitsa el a
szerverrdl. Mivel az oldalak forraskédja nagy méretlek is lehetnek és sok féjlt tartalmazhatnak
ezért célszerld tomoriteni az érintett mappat, ehhez haszndlhaté példaul a gzip. Abban az esetben
ha a régi oldal tartalmat szeretné tomoritve a szerveren tarolni akkor javasolt egy olyan konyvtar
megadasa amely a webr6l nem hozzaférhetd. Példaul /var/www/regiweboldal.tar.gz

MENTES KESZITESE

A szerverre SSH-n keresztll torténd csatlakozast kdvetdéen az aldbbi parancs kiaddsaval készithet
mentést:

tar -czvf public_html backup.tar.gz public html/

A tar az a program amely a tomoritést végzi, a -c kapcsold segitségével hozhaté létre az
archivum. A -z kapcsolé hivja seqgitségil a gzip-et a tomoritéshez, a -v kapcsolé segitségével
allithaté be a verbose kimenet, amely az aktuadlis konzolon jeleniti meg a tomorités folyamatat. Az
-f kapcsolé teszi lehetévé az archivum név megadasat ami jelen esetben a

public html backup.tar.gz , ez természetesen szabadon mdédosithatd, azonban a .tar.gz
kiterjesztést meg kell tartani a fajl elnevezésében. Az utolsdé paraméter a public html/ amely az a
konyvtar amelynek tartalmat tomoriteni szeretnénk ez alapértelmezés szerint rekurziv, igy az
0sszes fajl és alkonyvtar megtalalhato lesz az archivumban.

A TOMORITETT ARCHIVUM
KITOMORITESE



A kitomoritést az aldbbi parancs segitségével végezhetjik el:

tar -xzvf public_html backup.tar.gz -C /public_html backup

A -C kapcsolét kdvetéen lehet megadni azt a mappanevet amelybe az érintett archivum tartalmat
vissza kivanjuk allitani.



Inode-ok 0sszeszamolasa
fajlonként, konyvtaranként

A szerverek lUzemeltetése soran alkalmanként nem art tisztdban lenni azzal, hogy mennyi szabad
helylink van a szerveren. Az egyes kdonyvtarak mennyi és milyen adatot tarolnak.
Példaul ha a public_html mappa alatt talalhaté fajlok és kdnyvtarak esetén kivancsiak vagyunk

arra, hogy az egyes mappakban rekurzivan hany fajl és mappa (inode) taladlhaté akkor adja ki az
alabbi parancsot:

find -xdev -printf 'sh\n' | sort | uniq -c | sort -k 1 -n

A kiadott parancs lefutdsa a mappak, illetve fajlok mennyiségétdl fliggéen hosszabb rovidebb idd
alatt fogja megjeleniteni az adatokat, kérjik legyen tirelemmel.



Hogyan lehet kényszeriteni
egy Linux kiszolgald
Ujrainditasat?

Néha el6fordul, hogy egyes eszk6zok zarolddnak, tobb lemez mountja megszUlnik, vagy beragadtak
a processzek és az adott szerver nagyon lassan valaszol. llyen esetekben a legegyszer(bb
megoldas lehet a szerver Ujrainditasa.

Abban az esetben ha a példaul valamelyik eszkdz zarolva lett, vagy sérult valamelyik mount point
akkor a szervert nem lehet normdal médon Gjrainditani, ilyen esetben sajnos kényszeriteni kell az
Ujrainditast.

Figyelem! A kdvetkez8kben ismertetett parancs hasznalata nem biztonsagos, ezért csak
nagyon indokolt esetben hasznalja! A parancs kiadasaval sérllhet a fajlrendszer is, és
adatvesztéssel is jarhat.

A szerverre SSH-n keresztll torténé csatlakozast kdvetden az aldbbi parancs kiadasaval
kényszeritheti az Ujrainditast:

echo 1 > /proc/sys/kernel/sysrq && echo b > /proc/sysrq-trigger

Figyelem! A parancs kiaddsa nem vonhaté vissza!

A fenti parancs engedélyezi a sysrq hasznalatat. Ez lehetdvé teszi, hogy kdzvetlenil
kommunikaljunk a rendszermaggal. A masodik I1épés elkilldi a b triggeret (az Ujrainditashoz) a
sysrg-hez, amely egy Ujrainditast kényszerit.

A rendszer néhany percen belll Ujraindul megkoézelitélegesen Ugy mintha a reset gombot nyomta
volna meg a gépen. A rendszer Ujrainditdsat kovetéen mar lehetdsége lesz a hiba keresésére,
illetve javitasara.



Hogyan készithetunk
mentést az adatbazisrol?

Majdnem minden modern weboldal MySQL adatbazist hasznal. A népszer(ibb tartalom kezeld
rendszerek, mint példaul a WordPress, Magento, Joomla minden adatot MySQL adatbazisban tarol.
Abban az esetben ha valamilyen ok miatt szeretnénk mentést késziteni az adatbazisrél, példaul
MySQL szerver frissités, akkor lehetdség van az adatbazisban tarolt adatok kidumpolésara, illetve
egy esetleges hiba esetén a dump visszatoltésére is.

MENTES KESZITESE

A szerverre SSH-n keresztill torténd csatlakozast kovetéen az aldbbi parancs kiadasaval készithet
mentést:

mysgldump -u user _name -p database name --single-transaction | gzip -2 > db.sql.gz

A fenti parancs kiadasaval egy tomoritett dumpot hoz létre, egyetlen tranzakcids jelz6vel.

Természetesen lehetdség van tomorités nélkili dump készitésére is, azonban ez sokkal tébb
idét fog igénybe venni, és a kidumpolt tartalom is tobb helyet fog lefoglalni.

mysgldump -u user_name -p database name > db.sql

A TOMORITETT ARCHIVUM
KITOMORITESE

A visszadllitast a kovetkezd parancs kiadasaval végezhetjik el

gunzip < db.sql.gz | mysql -u user name -p database name

A tomoritetlen adatbéazis visszaallitdsdhoz a kévetkez6 parancsot hasznalhatjuk:

mysql -u user_name -p database name < db.sql






Megfeleld DNS resolver
valasztas a VPS-hez

Az ugyfelek gyakran megkérdezik télink, hogy mi milyen DNS resolverek hasznalatat javasoljuk.
Erre a kérdésre azonban nem kdnnyu valaszolni, ha figyelembe vesszlk a teljesitmény/folyamatos
futdsi idét (uptime). Jelenleg az alabbi resolverek hasznalatat tudjuk javasolni:

GOOGLE PUBLIC DNS

» 8.8.8.8
e 8.84.4
e 2001:4860:4860::8888
¢ 2001:4860:4860::8844

NTT

e 129.250.35.250

e 129.250.35.251

e 2001:418:3ff::53

e 2001:418:3ff::1:53

VERISIGN PUBLIC DNS

e 64.6.64.6
e 64.6.65.6
e 2620:74:1b::1:1
e 2620:74:1c::2:2

LEVEL 3

e 4.2.2.2
e 4224



Nem bootol a virtudlis
szerverem kernel frissitést
kovetdoen mit tehetek?

Probléma

Kernel frissitést, majd Ujrainditast kovetéen az alabbi operacids rendszerek esetén az virrtualis
szervern nem tud felbootolni, kernel hibaval megall.

Erintett operdcids rendszerek:

CentOS 6.x kernel verzi6 >= 2.6.32-754.2.1.e16.x86_64
Debian 9.x kernel verzié >= 4.9.0-7-amd64

A probléma megoldasa

A probléméat a kdvetkezd médon lehet javitani:

1. Ki lehet hagyni a legutébbi kernel frissitését:
e CentOS 6.x operacios rendszer esetén:

# yum update --exclude=kernel*2.6.32-754.2.1%*

e Debian 9.x operaciés rendszer esetén:

# apt-mark hold linux-image-amd64 linux-headers-amd64
# apt-get update
# apt-get dist-upgrade

2. Kernel frissitést kdvetéen adjuk hozza a kdvetkezd kernel paramétereket a GRUB
konfiguracios fajljahoz:
e CentOS 6.x esetén adjunk hozzd az eagerfpu=off opciét a /boot/grub/grub.conf fajl

szerkesztése sordn.
e Debian 9.x esetén adjunk hozza az elevator=noop és a pti=off opciokat a

/boot/grub/menu.lst fajl szerkesztése soran.



PTR rekord beallitasa

A PTR rekordot az online felllet segitségével bar mikor be lehet allitani az aldbbi médon:

e Jelentkezzen be a https://admin.dotroll.com oldalon, majd kattintson a Szolgaltatasok /

Szolgaltatasaim menlpontra.

e Kattintson ré a szolgaltatasok sorban az Aktiv gombra, majd ezt kdvetéen az oldal
k6zépsd részén a Szerver adatai flilon a Kezelés gombra.

e Az oldal betoltédését kovetben kattintson az oldal aljan a Network filre

e Valassza ki a szerkeszteni kivant IP cimet, majd kattintson a Reverse DNS oszlopban az
[Edit] feliratra.

e A megjelené el6ugré ablakban adja meg a kivant nevet, majd kattintson az Update
gombra.

Figyelmeztetés:
A kezel6 felllet csak akkor engedi beéllitani a kivant reverse értéket, ha az A (vagy IPv6 cim
esetében AAAA) tipusu rekorddal a VPS IP cimére van iranyitva.


https://admin.dotroll.com/?swcfpc=1

Uj VPS szerver
megrendelése

A Dotroll Virtual Private Server (VPS) szolgaltatas igénybevételéhez rendelkeznie kell egy

szamlafizetdi fiokkal. Amennyiben még nem rendelkezik vele akkor itt tud késziteni egyet.

Bejelentkezés utan a Megrendelés -> Virtudlis szerver menlUpontban tudja elinditani a
megrendelést.

A megrendelés Iépései:

1. El6szor valassza ki az architektarat.

2. Majd valassza ki az operaciés rendszer tipusat.

3. Az operaciés rendszer kivalasztasa utan van lehet6ség az adott terjesztésen belll verziét
valasztani, majd az er6forrds egységek szamat tudja megadni.

4. Ezutdn meg kell adni a rendszergazda jelszét.


https://admin.dotroll.com/register.php?swcfpc=1

Szolgaltatas atadasa masik
szamlafizetoi fiokba

Az atadas lepesei:
1.Jelentkezzen be email cimével és jelszavaval a rendszeriinkbe, majd kattintson a fels6 men(
sorban a Szolgaltatasok / Szolgaltatasaim menil pontra.

2. Kovetkezb 1épésként kattintson az atadni kivant szolgaltatasra, majd a baloldali Tovabbi
lehetéségek dobozban kattintson a Szolgaltatas atadasa masik felhasznaldnak lehetbéségre.



3. A megjelend oldalon az Atadas a kovetkezé felhasznalénak: felirat alatt taldlhaté mezében
adja meg annak a személynek vagy szervezetnek az email cimét, vagy felhasznaldi nevét akinek at
szeretné adni a szolgdltatast nevet, majd kattintson a Felhasznalénév ellenérzése gombra.



4. A rendszerlink ezt kdvetden ellenérzi, hogy a megadott adatok alapjan valéban létez6
szamlafizet6érél van e szé, majd megjeleniti az adatokat. Amennyiben az adatokat helyesnek taldlja
Ugy kattintson a Jévahagyas gombra.

5. A felllet ezt kovetéen meg fogja jeleniteni a mar dtadott szolgaltatasokat, itt van lehet6sége
esetlegesen visszavonni a korabbi atadast.

6. A rendszer a masik felhasznalét bejelentkezést kovetden figyelmezteti arra, hogy szolgaltatasok
varakoznak az atvételre.



